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1 Lieferumfang

Lieferumfang des mobile.LAN Pakets:

e 1 x Router MX510 - vorkonfiguriert fir Inr mobile.LAN Paket.
o 1 x mdex SIM-Karte - bereits im Router verbaut

1 x Steckernetzteil

1 x GSM Magnetful3antenne

1 x WLAN Antenne

1 x LAN Kabel

1 x Hutschienenhalterung

1 x Aul3enantenne (fur schlechte Empfangsverhaltnisse)

O O O O O O

e 1 x Zugangsdaten fur einen mdex Leitstellentunnel (OpenVPN Client)

e 1 x Login-Daten fur das Management Portal (https://manager.mdex.de)
—> Die Login-Daten erhalten Sie per E-Mail.

¢ 1 x Einrichtungsanleitung mobile.LAN Paket
e 1 x Einrichtungsanleitung Router MX510

Die in der ,Einrichtungsanleitung Router MX510“ beschriebenen Voreinstellungen
weichen von IThrem MX510 des mobile.LAN Pakets ab!

2 Vorkonfiguration Inres mobile.LAN Pakets

/N\ Wenn Sie den MX510 laut der MX510 Einrichtungsanleitung auf ,mdex Vorkonfiguration*
zurlicksetzen, ist die Vorkonfiguration als mobile.LAN Paket geldscht!
Beachten Sie die Vorgehensweise im Kapitel 7.3 MX510 zuriicksetzen (Seite 20).

Der MX510 Router ist fur den Einsatz als mdex mobile.LAN Paket vorkonfiguriert:

Die Internetverbindung wird tiber Mobilfunk mit der installierten mdex SIM-Karte hergestellit.
Der OpenVPN Client des MX510 ist mit Inren mdex Routing-Zugangsdaten konfiguriert

Am MX510 stehen Ihnen 13 mdex fixed.IP+ Adressen fur lhre Endgerate zur Verfigung.
Der integrierte DHCP-Server des MX510 ist aktiviert und weist den angeschlossenen
Endgeraten die mdex fixed.IP+ Adressen automatisch zu

Beschreibungen fir individuelle Anpassungen zur Vorkonfiguration lhres mobile.LAN Pakets
finden Sie in den Kapiteln:

e 7 Optionale Einstellungen (Seite 19)

e 38 Alternative Internetanbindung (Seite 21).
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Funktionsweise:

madex Ankommende Datenpakete

mdex fixed.IP+ Adressen
Endgerat 1 — Endgeréat 13

DHCP Server

Der MX510 weist jedem
angeschlossenen Endgerat eine der
13 mdex fixed.IP+ Adressen zu.

K#. G G G 4

Endgerat 4 Endgerat 5 Endgerat 6 Endgerat 7 Endgerat 8

G G G G N

Endgerat 9 Endgerat 10 Endgerat 11 Endgerat 12 Endgerat 13

Endgerat 2 Endgerat 3

Ankommende Datenpakete auf die mdex fixed.IP+ Adressen (Endgerat 1 bis Endgerat 13) werden
vom MX510 Router 1:1 zu den angeschlossenen Endgeraten weitergeleitet. Es ist dafur kein ,Port
Forwarding“ oder NAT im MX510 notwendig.

Im Kapitel 3.8 IP-Adressen fest zuweisen (Seite 9) finden Sie eine Beschreibung, um
den Endgeraten anhand der MAC-Adressen immer die gleichen mdex fixed.IP+ Adressen
zuzuweisen.
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3 Schnellstart mobile.LAN

3.1 Syl mdex SIM-Karte entsperren

Dieser Schritt kann Ubersprungen werden, wenn Sie keine mdex SIM-Karte verwenden.
Ihre im MX510 installierte mdex SIM-Karte muss vor der ersten Benutzung entsperrt werden.

1. Melden Sie sich im Management Portal an: https://manager.mdex.de|
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

2. Wahlen Sie [SIM-Karten| > [Gesperrte SIM-Karten|

Home jgange SIM-Karten Uberwachung ~ Administration =  Hilfe =

- . hen —_——
Huo Tug M Zuw
me) Zoginge ) Meine 24 [Geqpertc Si-Karten | amm Gesperrte SIM-Karten
Serviceprofile administrieren

| e E Auftragshistorie

3. SIM-Karte markieren und auf das Symbol lg’(SIM-Karten Entsperren) klicken.
Die im MX510 verbaute SIM-Karte (SIM ICCID) finden Sie auf dem Aufkleber ,mobile.LAN Paket".

Gefundene SIM-Karten _ Entsperren

n Eintrdge: 1 | Ausgewahlt: 1 w @

SIM-Karte auswahlen 2 MNO |2 MSISDN s Staus
1 BOLIZTCoTIDIooIOT3 ‘J 491585 Cesperrt

=>» Folgen Sie den Anweisungen des Portals zum Entsperren der SIM-Karte(n).

4. Prufen Sie nach wenigen Minuten den Status der SIM-Karte.

ISIM-Karten| - [SIM-Karten durchsuchen| Auf | & Zuriicksetzen | dann | Suchestarten O | kjicken.

[ | Nr. |c Iccid |c MNO |c —_MSISDN_ 4 Status Ic Aktueller Ic Letzter
1 1 SIOTOTIOIIIO0OTIS & Aktiviert I I I o2
— =%

Wenn beim Status ein 45 angezeigt wird und bei ,Aktueller Auftrag® noch eine
Auftragsnummer aufgefiihrt ist, ist die Entsperrung der SIM-Karte noch in Bearbeitung.
Zur Aktualisierung der Statusanzeige klicken Sie erneut auf Ssuche starten o,
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3.2 MagnetfuRantenne verbinden

Die Magnetful3antenne ist nur erforderlich, wenn die Verbindung mit einer im MX510 eingesetzten
SIM-Karte per Mobilfunk hergestellt wird.

3.3 Stromversorgung anschlieRen

Stecken Sie das mitgelieferte Steckernetzteil in die PWR Buchse des MX510.

Buchse PWR zum
Anschluss der
Stromversorgung.

Alternativ zum beiliegenden Steckernetzteil kann der MX510 auch mit einer eigenen
Stromversorgung (7V bis 30V Gleichstrom) gespeist werden.
(Mehr Informationen dazu finden Sie in der Einrichtungsanleitung Router MX510.)

3.4 Sedplfiig: Einstellungen flr Internetanbindung

Dieser Schritt ist nur erforderlich, wenn Sie keine mdexSIM Karte verwenden!
Wenn Sie die Internetverbindung des MX510 mit einer eigenen SIM-Karte oder tiber einen

separaten Internetanschluss (z.B. DSL Router) herstellen wollen, fihren Sie nun die Schritte laut
Kapitel 8 Alternative Internetanbindung (Seite 21) aus.

AnschliefRend weiter mit Slealgiifs).
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3.5 Der MX510 stellt eine Verbindung her

Der MX510 stellt eine Verbindung zum Internet her.

-((((((

Wenn die Verbindung tber Mobilfunk erfolgreich hergestellt wurde, blinkt die GSM-LED des
MX510 einmal lang (Verbindung hergestellt), dann 1 bis 4 Mal kurz (je nach Signalstarke).
Mehr Informationen zur Signalstérke finden Sie in der Einrichtungsanleitung Router MX510.

Sobald eine Internetanbindung besteht, stellt der vorkonfigurierte OpenVPN Client des
MX510 automatisch eine Verbindung zu mdex her.

OpenVPN
Client

Mit einem Webbrowser kénnen Sie den Verbindungsstatus des OpenVPN Client prufen.

Stellen Sie zuné&chst laut Kapitel 5 Programmierzugriff zum MX510 Router (Seite 12) eine
Verbindung zum MX510 her.

Status| = Network Information| = OpenVPN Information mdex OpenVPN

Verbindung hergestellt EE*H Verbindung getrennt f::-“

OpenVPN information mdex OpenVPN OpenVPN information mdex_OpenVPN
Enabled enabled
State connected Enabled disabled
IPv4 address 172 21 el State nfa
Netmask 255 255 255 255 IPv4 address n/a
Gateway 172.21.188.133 Netmask n/a
Connection time 0h23min22s Gateway nfa

Connection time n/a
Wireless LAN

Wireless LAN

Seite 7




Schnellstart - mobile.LAN Paket (MX510) www.mdex.de

3.6 Endgerate anschlieRen

Zum Anschluss der Endgerate stehen 3 LAN-Buchsen zu Verfigung.

Der WAN Port kann nicht zum Anschluss von Endgeraten verwendet werden, sondern ist
nur far die Anbindung Uber einen separaten Internet-Router (z.B. DSL-Router) vorgesehen.
Siehe Kapitel 8.2 Verbindung Uber einen separaten Interne (Seite 23).

Bis zu 3 Endgerate kdnnen Sie direkt an die 3 LAN Ports des Routers anschliel3en.

0 I
< . 2

®

Wenn Sie mehr als 3 Endgerate anschlielRen wollen, missen sie einen Switch nutzen, den Sie

an einen LAN Port des Routers anschlielRen.

£ I I
. , i

<

3.7 Slesldlimy |P-Adressen der Endgerate

Die angeschlossenen Endgerate missen auf ,IP-Adresse automatisch beziehen“ eingestellt
werden. Der integrierte DHCP-Server des MX510 weist den angeschlossenen Endgeraten dann
automatisch eine der 13 mdex fixed.IP+ IP-Adressen zu.

Tipp: Unter Status - Routes werden bei ARP die aktuellen IP-Adressen der
angeschlossenen Endgerate (MAC-Adressen) angezeigt.

Bei deaktiviertem DHCP-Server siehe Kapitel 7.1 Manuelle IP-Adressvergabe (DHCP deaktivieren).
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3.8 Ndalalims] IP-Adressen fest zuweisen

Wenn der integrierte DHCP-Server des MX510 bestimmten Endgeraten immer die gleichen IP-
Adressen zuweisen soll (empfohlen), kdnnen Sie diese anhand der MAC-Adressen den
angeschlossenen Endgeraten fest zuordnen.

1. Stellen Sie eine Verbindung zum MX510 Router her.
Siehe Kapitel 5 Programmierzugriff zum MX510 Router (Seite 12)

2. Offnen Sie den Meniipunkt [Network| > LAN|

3. Unter ,DHCP Server* bei ,Static DHCP IP allocation® auf den Button Configure klicken

DHCP Server

General Setup

Disable [
Start IP address  10.32.97.34
End IP address 10.32.97.46

Leasetime 5m

Expire time of leased addresses, minimum is 2 Minutes ( 2m ).
| static DHCP 1P allocation Configure| | & L Configure

4. Fugen Sie mit nacheinander alle gewiinschten Zuordnungen ein
Die Eingabe der MAC-Adresse erfolgt mit Doppelpunkten (Beispiel: ¢8:3a:53:02:fc:b0).

Static DHCP IP address allocation

Caonfigure static DHCP IP allocation

Client IP address 10.32.97.38 d d d - b
Client MAC address 00:50:b6:0b:20:1a IP-A resse un MAC A resse elnge en
Delete

= —
Back to Overview W I

Tipp: Unter Status > Routes werden bei ARP die aktuellen MAC-Adressen der am
MX510 angeschlossenen Endgeréate angezeigt. Diese kbnnen Sie dort mit der Maus
markieren & kopieren und hier bei ,Client MAC address* einfigen (Strg V).

Wenn alle gewiinschten Zuordnungen eingestellt wurden, speichern Sie die Einstellungen
im MX510 durch Klick auf den Button .
Mit Klick auf den Button kann eine eingestellte Zuordnung wieder geléscht werden.

Die Schnellstart-Einrichtung ist jetzt abgeschlossen.
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4 mdex Leitstellentunnel

Zum mobile.LAN Paket gehort auch ein mdex Leitstellentunnel, den Sie optional als OpenVPN
Client auf einem Rechner oder Smartphone/Tablet-PC installieren kénnen.

4.1 Wozu dient der mdex Leitstellentunnel?

Mit dem von mdex vorkonfigurierten OpenVPN Client stellen Sie eine gesicherte Verbindung von
einem PC oder Smartphone/Tablet-PC zu mdex her. Durch diesen mdex Leitstellentunnel kdnnen
Sie dann den MX510 und die angeschlossenen Endgerate mit den mdex fixed.IP+ Adressen
erreichen. Zur Datenlubertragung durch den mdex Leitstellentunnel werden allen gangigen
Protokolle unterstutzt (z.B. SSH, Telnet, FTP, SMTP, HTTP u.v.m.).

Endgerat 2 Endgerat 3

Endgerat 1

TN

Endgerat 13

OpenVPN Client

Leitstellentunnel

Windows/MAC/Linux Rechner
Android/Apple Smartphone

Weitere Informationen zum Fernzugriff per mdex Leitstellentunnel finden Sie in den Kapiteln:
e 5.3 Fernzugriff zum MX510 per Leitstellentunnel (Seite 14)
e 6.2 Fernzugriff auf die Endgerate per Leitstellentunnel (Seite 18).
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4.2 mdex Leitstellentunnel installieren

Anleitungen zur Installation und Download-Links des mdex Leitstellentunnels (vorkonfigurierter
OpenVPN Client) fur Windows, Linux, Mac und Android/Apple Systeme finden Sie im mdex

Support-Wiki: https://wiki.mdex.de - mdexLeitstellentunnel

4.3 Zugangsdaten des mdex Leitstellentunnels

Die Zugangsdaten zur Verbindungsherstellung des mdex Leitstellentunnels (OpenVPN Client)
entnehmen Sie bitte dem mdex Management Portal.

1.

Loggen Sie sich im Management Portal ein: https:/manager.mdex.de
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

Klicken Sie dann auf Zugange| > Meine Zugange)

Klicken Sie unter [ ALMIE] auf den jeweiligen Zugang.

Lenstellentunnel ? .
Fimrage: 1 Klick auf den Zugang (i0Xxxxx) Einache Ansicht [2]) 20 oo Seie 1]
/
N |2 Zuga.n{ |¢ e |¢ e e |c IP Adresse ‘e S |¢ Online |¢ Aktiviert
1 oo || 2oeten B Aktiviert

Im Reiter unter Zugangsdaten finden Sie den Usernamen und das Passwort zur
Verbindungsherstellung des OpenVPN Client als mdex Leitstellentunnel.

| zugang | iche | Diagnose | Dberwa | Aurragshistorie | a:

Device-1D S
Alias r._
Netz mdex
Produkz Leitstellentunnel

e | P | Master e
IP Adresse =
Realm mdex

VPN

Zugangsdaten

Hostname

v

OpenVPN-Server

i

Device-Username | 200703 I E 0alngsdaa
I - I P [ —— I O nlle

Aktiviert ¥ ja e

4 Ja = C

Uberwachung
Status Aktiviert (@ndern __)
Letzte Anmeldung

Daten der letzten A

Online

Nein
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5 Programmierzugriff zum MX510 Router

Der Programmierzugriff auf die HTTP Weboberflache des MX510 erfolgt mit einem Webbrowser
entweder lokal tber die LAN-Schnittstelle oder per Fernzugriff (Uber das Mobilfunknetz).

o Kapitel 5.2 Lokaler Zugriff zum MX510 (LAN-Verbindung) (Seite 13)

o Kapitel 5.3 Fernzugriff zum MX510 per Leitstellentunnel (Seite 14)

5.1 IP-Adresse des MX510 (Router LAN IP)

Die IP-Adresse lhres MX510 ist die Router LAN IP, die Sie im Management Portal finden.

1. Loggen Sie sich in das mdex Management Portal ein (https://manager.mdex.de).
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

2. Klicken Sie auf [Zugange] > Meine Zugange|

Home =  Zugénge SIM-Karten «

I Meine Zug'éngel e Meine Zugange

3. Unter |[glelliilgle A ENgle[=] klicken Sie auf den Routing-Zugang des mobile.LAN Pakets.

Routing—Zugidnge

Eintrage: 1 lﬁl

Device—Username ‘

4. Im Reiter finden Sie die IP-Adresse des MX510 bei ,Router LAN IP¥.

| Zugang H web_direct H Nutzungsiibersicht H Uberwachungsereignisse H Auftragshistorie ” Assetlnfusl Netzwerk e'

-
(b T e o
Alias
uter LAN IP
mZ?IIT Network IP Netzwerk-Zugang
[ ntina | L4 Router LAN IP I Netzwerk-Zugang
nCT 22230 r Endgerat 1 Netzwerk-Zugang 10 iins >
[ [ ) | 4 Endgerdt 2 Netzwerk-Zugang 10200005 3
nopTEEo ¥ rndpersr 2 Netzwerk—Zunann 10 Ideias 4

Seite 12
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5.2 Lokaler Zugriff zum MX510 (LAN-Verbindung)

Sie kénnen von einem an der LAN-Buchse des MX510 angeschlossenen PC per Webbrowser auf
die HTTP Weboberflache des MX510 zugreifen.

1. Stellen Sie lhren PC auf ,Netzwerkadresse automatisch beziehen®.

Mehr Informationen zur Umstellung des PC auf ,Netzwerkadresse automatisch
beziehen”finden Sie in der Einrichtungsanleitung Router MX510.

2. Stecken Sie das LAN-Kabel in eine freie LAN-Buchse des MX510.
= Dem PC wird eine freie IP-Adresse zugewiesen

3. Starten Sie einen Webbrowser und geben Sie die IP-Adresse des MX510 (Router LAN IP)
gefolgt von :8080 ein.
(Der Zusatz :8080 ist erforderlich, weil der MX510 auf HTTP Port 8080 voreingestellt ist).

Beispiel: http://10.x.x.x:8080

Weitere Informationen zur Ermittlung der Router LAN IP lhres MX510 finden Sie im
Kapitel 5.1 IP-Adresse des MX510 (Router LAN IP) (Seite 12).

4. Loggen Sie sich im MX510 ein.

Username  admin USemame adm'n
Password [seesees | wammd Password: admin01

Sollten Sie den Username und Passwort im MX510 bereits gedndert haben, verwenden Sie
die aktuellen Login-Daten.

Login | Reset
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5.3 Fernzugriff zum MX510 per Leitstellentunnel
Wenn Sie auf einem PC oder Smartphone einen OpenVPN Client als Leitstellentunnel installiert
und eine Verbindung zu mdex hergestellt haben, konnen Sie die HTTP Weboberflache des MX510

per Fernzugriff (Uber das Mobilfunknetz) mit einem Webbrowser durch Eingabe der IP-Adresse
,Router LAN IP“ erreichen.

Der MX510 Router muss eine aktive Verbindung zu mdex hergestellt haben.
1. Stellen Sie mit dem Leitstellentunnel eine Verbindung zu mdex her.

(,LOpenVPN GUI“ starten, dann mit ,Connect” eine Verbindung zu mdex herstellen.)

2. Geben Sie die IP-Adresse des MX510 (Router LAN IP) gefolgt von :8080 ein.
Beispiel: http://10.x.x.x:8080

Weitere Informationen zur Ermittlung der Router LAN IP Ihres MX510 finden Sie im
Kapitel 5.1 IP-Adresse des MX510 (Router LAN IP) (Seite 12).

3. Loggen Sie sich im MX510 ein.

Usemame | admin Username: admin
Password [weseess] | wamdl Password: admin01

Login | Reset

Sollten Sie den Username und Passwort im MX510 bereits geédndert haben, verwenden Sie
die aktuellen Login-Daten (Username/Password).
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5.4 Fernzugriff zum MX510 per web.direct

Sie kénnen die HTTP Weboberflache des MX510 per web.direct im Management Portal erreichen.
Der MX510 Router muss eine aktive Verbindung zu mdex hergestellt haben.

1. Loggen Sie sich in das Management Portal ein (https:/manager.mdex.de).
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

2. Klicken Sie auf[Zugangel > Meine Zugénge.

Home =  Zuginge SIM-Karten ~

| <_._ Meine Zugange

3. Unter Routing-Zugénge| klicken Sie auf den Routing-Zugang des mobile.LAN Pakets

Routing—7ugange
[ |
Eintrdage: 1 ‘dl
Nr. dice =3

Klick an dén Routing-Zugaﬁg

4. Im Reiter erfolgt der Zugriff durch Klick auf das Symbol = der Router LAN IP:

| Zugang || web_direct || MNutzungsiubersicht || Uberwac igni: || Auf i 11 || Asset Infos m

= T fe ol
Alias Zugangstyp IP Adresse web_direct
Routing-Zugang EREeRdnTE T @ é
TIIZT r Network IP Netzwerk-Zugang 10.32e325.0
no3a0529 Q ¥ Router LAN IP I Netzwerk-Zugang 10.585035.1 @S
R F .- . —aa A P

5. Loggen Sie sich im MX510 ein.

Username | admin Username: admin
Password [ssssses| | | < Password: admin0O1

Sollten Sie den Username und Passwort im MX510 bereits gedndert haben, verwenden Sie
die aktuellen Login-Daten (Username/Password).

Login | Reset
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6 Zugriff auf die Endgerate

6.1 Fernzugriff auf die Endgerate per web.direct

Per web.direct kdnnen Sie auf gewlnschte HTTP/HTTPS Ports der jeweiligen Endgerate
zugreifen.

1. Loggen Sie sich in das Management Portal ein (https://manager.mdex.de)
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

2. Klicken Sie auf|[Zugange| > Meine Zugange|

Home » Zuginge SIM-Karten =

PEBBBBNEER Meine Zugange

3. Unter Routing-Zugange] klicken Sie auf den Routing-Zugang des mobile.LAN Pakets.

Routing—7ugange
o
Eintrage: 1 |@'I
MNr_
1

4. Im Reiter erfolgt der Zugriff durch Klick auf das Symbol der Endgeréte 1 - 13:

P pe—pe——e—— e ey B Netzwerk |
(T fel i
Device-1D Alias Zugangstyp IP Adresse web.direct
MU 4 Routing-Zugang e @5
0140625 ¥ Metwork IP Netzwerk-Zugang 10.32¢405.0 @5
8340629 ¥ Router LAN IP Netzwerk-Zugang 10.585093.1
nET12730 ¥ Endgerat 1 Netzwerk-Zugang 10.389005.2 @s
nieo31 ¥ Endgerat 2 Netzwerk-Zugang 10.02:405.3 @s
noTTE32 ¥ Endgerat 3 Netzwerk-Zugang 10.32:305.4 @5
000633 ¥ Endgerat 4 —————————————————— @5
BH0534 ¥ Endgerat 5 Web.direct Zugl’lff auf > [« =]
m110535 ¥ Endgerit 6 Endgerat 1 b|s 13 @
2110536 ¥ Endgerit 7 @
48537 ¥ Endgerit 8 | Netzwerk-Zugang ‘ 10.20:309.9 @
S I \ Y=
C .
= Zugriff auf HTTP Port 80 des jeweiligen Endgerats. @5
A [
[ , - ) 1 EE
= Zugriff auf HTTP Port 8080 des jeweiligen Endgerats.
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6.1.1 Web.direct anpassen

Sie kdnnen einen weiteren web.direct Link hinzufiigen oder vorhandene Links &ndern, um z.B. auf
andere HTTP/HTTPS Ports zugreifen zu kénnen.

1. Klicken Sie unter Netzwerk-Zugénge| auf einen Zugang der Endgerate 1 bis 13.

2. Unter klicken Sie auf Links konfigurieren|.
Zugang web.direct Di H it i ie || Asset Infos || Netzwerk ‘

\ * web.direct deaktivieren We b . d | re Ct

Der Datendienst web.direct ermoglicht weltweit den direkten, sicheren Zugriff auf mobile Webserver uiber jeden beliebigen Internetzugang unmittelbar aus
dem Browser heraus. Die Installation zusatzlicher Software oder besondere Konfigurationen des zugreifenden Rechners sind nicht erforderlich. Um auf den
aktuellen Zugang zuzugreifen, klicken Sie einfach auf einen der folgenden Links.

Aktiviert ?
g ¢

web.direct @ =

Login-Link(s) https://n0048094-p80-c1.webdirectref. mdex.de

https://n0048094-p8080-c1._webdirectref.mdex.de

Passwort [

Direkt-Link erlauben | ¥ Nein

| Links konfigurieren

3. Sie kdnnen einen weiteren Link hinzufigen oder die vorhandenen Links andern.

ﬁ web.direct Link hinzufiigen Weiteren Link hinzuftigen

web.direct Links

STREY AT \/orhandene Links andern oder oschen [ —-

Nr. | Aktiviert ‘ Icon | Titel | Protokoll | Caching | Protokoll | SSL Protokoll | Port |
1 Ja @ Default HTTPS Ja HTTP 80 v
_— ;
2 Ja = Router HTTPS Ja HTTP 8080
Browser — Gateway Gateway — Endgerat
2 Router LAN IP E
3 Endgerit 1 @S
4 Endgerat 2 @ é
. R 5 Endgerit 3 @ =
Diese erstellten oder geanderten . rgerst 4 @
web.direct Links stehen fir alle , endgerat 5 @ =
——> | Zugange zur Verfiigung. I S— > la=
(Endgerat 1 bis Endgerat 13 und 5 Endgerat 7 @ =
Router LAN |P) 10 Endgerit 8 @S
n Endgerat 9 @S
12 Endgerit 10 @S
13 Endgerat 11 @S
14 Endgerdt 12 @ =
15 Endgerst 13 @S
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6.2 Fernzugriff auf die Endgerate per Leitstellentunnel

Wenn Sie eine Verbindung zu lhrem mdex Netzwerk (VPN) Gber den Leitstellentunnel aufbauen,
kénnen Sie direkt auf die IP-Adressen der Endgerate zugreifen. Der Zugriff auf Ihre Endgerate ist
unbeschrankt. Alle IP basierten Protokolle sind méglich (z.B. SSH, FTP, SMTP ...).

6.2.1 Welche IP-Adressen mussen verwendet werden?

Der Zugriff zum jeweiligen Endgerat erfolgt Giber die mdex IP-Adresse des Endgeréts 1 bis 13. Die
IP-Adressen der Endgeréate finden Sie im mdex Management Portal.

1. Loggen Sie sich in das Management Portal ein (https:/manager.mdex.de).
Ihre Login-Daten (Benutzername & Passwort) wurden lhnen per E-Mail zugesandt.

2. Klicken Sie auf Zugdnge| > Meine Zugénge|

Home =  Zuginge SIM-Karten «

PEMBEENEES \eine Zugange

3. Unter Routing-Zugéange| klicken Sie auf den Routing-Zugang des mobile.LAN Pakets.

Routing—Zugange

Eintrage: 1 @

Klick auf den Routing-Zugang

4. Im Reiter finden Sie die mdex fixed.IP+ Adressen der Endgerate 1 — 13:

)
[ rem— — sore || assttatos | necwe (-W
r

(Eisg TR
Device- 1D Alias Zugangstyp IP Adresse
¥ rOEIeT 4 Routing-Zugang Tin
nITI28 ¥ Network IP Netzwerk-Zugang 10223250
noiTI29 ¥ Router LAN IP Netzwerk-Zugang 10_90miads 1
nCTIEZ30 L4 Endgerat 1 Netzwerk-Zugang 103890052
noTieE3l 4 Endgerat 2 Netzwerk-Zugang 1089280053
[ e 4 Endgerdt 3 Netzwerk-Zugang 1032005 4
n20I33 4 Endgerat 4 Netzwerk-Zugang 10020055
nII2I034 4 Endgerdt 5 Netzwerk-Zugang 10.22325.6 4
no22053s ¥ Endgerit 6 Netzwerk-Zugang 10.28+105.7 |P-Ad ressen der
noMi2536 ¥ Endgerat 7 Netzwerk-Zugang 1028325 8 6 Endgerate 1_13
nIlITE37 4 Endgerat 8 Netzwerk-Zugang 10.32+002.9
noTIIn3s 4 Endgerat 9 Netzwerk-Zugang 10.22e325.10
n2ITI39 4 Endgerat 10 Netzwerk-Zugang 108202511
nZI'7T40 4 Endgerat 11 Netzwerk-Zugang 10.08w005.12
nIIT241 r Endgeradt 12 Netzwerk-Zugang 10.38s008.13
nZ>12I42 L4 Endgerdt 13 Netzwerk-Zugang 1032900214
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7 Optionale Einstellungen

7.1 Manuelle IP-Adressvergabe (DHCP deaktivieren)

Sie kénnen den integrierten DHCP-Server des MX510 deaktivieren und den Endgeraten dann die
mdex fixed.IP+ Adressen (Endgeréat 1 bis 13) manuell vergeben.

1. Stellen Sie eine Verbindung zum MX510 Router her.
(Siehe Kapitel 5 Programmierzugriff zum MX510 Router (Seite 12)).

2. Rufen Sie das Menti Network| > [LAN auf.
Deaktivieren Sie den DHCP-Server, indem Sie einen Haken bei Disable setzen.

DHCP Server

General Setup

e 1] < { Disable i
Start IP address |10.32.97.34 S

End IP address 10.32.97 46

Leasetime 5m
Expire time of leased addresses, minimum is 2 Minutes ( 2m ).

Static DHCP IP allocation  Configure

Save
3. Klicken Sie auf -
=>» Der integrierte DHCP-Server ist nun deaktiviert.

4. Sie mussen in den angeschlossenen Endgeraten nun die mdex fixed.IP+ Adressen
(Endgerat 1 bis 13) manuell einstellen.
Zusatzlich muss in den Endgeréten als Standard-Gateway (Default-Gateway) die IP-
Adresse des MX510 eingegeben werden. Siehe Kapitel 5.1 IP-Adresse des MX510
(Router LAN IP) (Seite 12).
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7.2 Eigene lokale IP-Adressen verwenden

Ihre Anforderung:
Sie mochten Ihre lokalen IP-Adressen (z.B. 192.168.0.xxx) behalten und ein 1:1 NAT der mdex
fixed.IP+ Adressen (Endgerat 1 bis Endgerat 13) auf lhre lokalen IP-Adressen einrichten.
Beispiel:
e mdex fixed.IP+ Adresse Endgerat 1 (z.B. 10.x.x.1) - lokales Endgerat 1 (z.B. 192.168.0.1)
e mdex fixed.IP+ Adresse Endgerat 2 (z.B. 10.x.x.2) - lokales Endgerat 2 (z.B. 192.168.0.2)
e mdex fixed.IP+ Adresse Endgerat 3 (z.B. 10.x.x.3) = lokales Endgerat 3 (z.B. 192.168.0.3)
usw.

Losung:
Im mdex Support-Wiki finden Sie eine ausfihrliche Anleitung zur Einrichtung eines 1:1 NAT.
https://wiki.mdex.de > mdex mobile.LAN Paket:

Einrichtung & Konfiguration:

» Wo finde ich die IP-Adressen und Zugangsdaten meines mobile.LAN Pakets / Ready.Box C?
[ Wie setze ich mein mobile LAN Paket & Ready.Box C auf die Standardkonfiguration zuriick?
» Grundvoraussetzungen zum Aufbau einer OpenVPN Verbindung

+ EXEl Wie kann ich von DHCP auf feste IP-Adressen im LAN umstellen?

» Wie kann ich ein 1:1 NAT einrichten, um meine Iokalen IP-Adressen zu verwenden?

7.3 MX510 zuriucksetzen

/\ Wenn Sie den MX510 laut der Einrichtungsanleitung zuriicksetzen, ist die Vorkonfiguration des
MX510 als mobile.LAN Paket geléscht!

Sie kdnnen den MX510 mit der nachfolgenden Methode in den Auslieferungszustand als
mobile.LAN Paket (Standard ) zurticksetzen:

1. Ricksetzung des MX510 laut ,MX510 Einrichtungsanleitung® = ,MX510 auf mdex
Vorkonfiguration zuricksetzen®.
Die Konfiguration des MX510 als mobile.LAN Paket ist nun im Router geléscht!

2. Zur Wiederherstellung der MX510 Konfiguration als mobile.LAN Paket mussen die Schritte
laut der nachfolgenden FAQ ausgefihrt werden:
https://wiki.mdex.de - mdex mobile.LAN Paket:

Einrichtung & Konfiguration:

v Wo finde ich die IP-Adressen und Zugangsdaten meines mobile.LAN Pakets / Ready.Box C?

» Wie setze ich mein mobile LAN Paket & Ready Box C auf die Standardkonfiguration zurtick?

b Grundvoraussetzungen zum Aufbau einer OpenVPN Verbindung

Seite 20


https://wiki.mdex.de/
https://wiki.mdex.de/

Einrichtungsanleitung - mobile.LAN Paket (MX510)

8 Alternative Internetanbindungen

8.1 Verwendung eigener SIM-Karten

Wenn Sie eine eigene - nicht von mdex bereitgestellte - SIM-Karte verwenden, muss die
Konfiguration des mdex Routers fur den Aufbau der mobilen Netzwerkverbindung angepasst
werden. Die erforderlichen APN-Zugangsdaten (APN, Benutzername, Passwort, PIN - falls
verwendet wird) erhalten Sie vom Netzbetreiber Ihrer verwendeten SIM-Karte.

8.1.1 SIM-Karte einsetzen
1. Losen Sie di beiden Schrauben auf der Rickseite des Routers (Antennenseite).

3. Ziehen Sie die vorinstallierte SIM-Karte heraus und schieben Sie die neue SIM-Karte
entsprechend der Abbildung in den SIM-Karten Slot.

—

neue
SIM

4. Befestigen Sie die Ruckseiten-Abdeckung wieder mit den beiden Schrauben.
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8.1.2 APN Zugangsdaten der SIM-Karte einstellen
1. Stellen Sie laut Kapitel 5 Programmierzugriff zum MX510 Router (Seite 12) eine

2.

Verbindung zum MX510 her.

INetwork| >|/Connection settings (WAN): Common configuration

Common configuration

General Setup

APN  'm2m.cda vodafone de

PIN number Stellen Sie hier die APN-
Authentication method | PAP [] Zuganngaten lhrer
Usemname mdex@m2m.mdex.de eingesetzten SIM-Karte ein.
Password esse =}
Connection type | automatic [~
Metwork selection | auto []

APN: Hier tragen Sie den Zugangspunkt Ihres Mobilfunknetzanbieters ein.

PIN number: PIN der SIM-Karte (falls eine SIM-Karte mit PIN eingesetzt wird).
Authentification method: Authentifizierungsmethode des Mobilfunknetzbetreibers.
Username: Tragen Sie den Benutzernamen (Username) des Mobilfunknetzbetreibers ein.
Password: Tragen Sie hier das APN-Passwort Ihres Mobilfunknetzbetreibers ein.

Connection type: Stellen Sie die gewiinschte Ubertragungsgeschwindigkeit ein.

o automatic: Der Router stellt die schnellstmdgliche Verbindung im verfigbaren
Mobilfunknetz her.

o 3G UMTS/HSPA only: Die Verbindung wird nur zum 3G Mobilfunknetz (UMTS,
HSPA, HSPA+) hergestellt.

o 2G GPRS/EDGE only: Die Verbindung wird nur zum 2G Mobilfunknetz
(GPRS/EDGE) hergestellt. Diese Einstellung ist sinnvoll, wenn sich der Router in
einem schlechten 3G Empfangsbereich befindet und dort instabil arbeitet.

Network selection: Auswahl des Mobilfunknetzes.

o auto: Das Mobilfunknetz wird automatisch ausgewahlt (Heimatnetz bevorzugt).

o manual: Nur das eingestellte Mobilfunknetz wird verwendet. Dadurch kann in
Grenzgebieten ein unbeabsichtigtes Einbuchen in auslandische Mobilfunknetze
verhindert werden.

= MCC: Der Mobile Country Code ist eine von der ITU festgelegte
Landerkennung, die zusammen mit dem Mobile Network Code (MNC) zur
Identifizierung eines Mobilfunknetzes verwendet wird (mdex SIM Vodafone:
MCC 262). Mehr Informationen dazu finden Sie unter:
http://de.wikipedia.org/wiki/Mobile_Country _Code

= MNC: Der Mobile Network Code wird zur Identifizierung eines
Mobilfunkanbieters verwendet und von jedem Land selbststéandig vergeben
(mdex SIM Vodafone: MNC 02). Mehr Informationen dazu finden Sie unter:
http://de.wikipedia.org/wiki/Mobile_Network_Code
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8.2 Verbindung Uber einen separaten Internet-Router

Wenn die Internetverbindung des MX510 nicht Gber die SIM-Karte, sondern Uber einen
vorhandenen Internetanschluss (z.B. DSL Router) erfolgen soll, sind folgende Einstellungen im
MX510 erforderlich.

8.2.1 Einstellungen im MX510

1. Stellen Sie laut Kapitel 5 Programmierzugriff zum MX510 Router (Seite 12) eine
Verbindung zum MX510 her.

2. INetwork| >Connection settings (WAN): Operation Mode

Operation Mode

Ilnterface @ == DsL/Sat |<— Interface: DSL/Sat
© Gz GPRS/UMTS (Mobilfunk wird deaktiviert)

g Wireless LAN

Common configuration

Protacal | DHCP client v DHCP client

Hostname to send when [WX510
requesting DHCP

General Setup

Wenn das Protocol auf ,DHCP client” eingestellt wird, bezieht der MX510 alle
erforderlichen IP-Adresseinstellungen vom lokalen DHCP-Server (empfohlen).

3. Klicken Sie unten auf den Button SAVE, damit die Einstellungen gespeichert werden.

8.2.2 MX510 per WAN-Buchse mit dem Internet-Router verbinden

Die WAN-Buchse des MX510 muss mit dem lokalen Netzwerk verbunden werden, welches tber
einen separaten Internet-Router (z.B. DSL Router) eine Internetverbindung hat.

Internet-
Router

Internet

Weitere Informationen finden Sie unter https://wiki.mdex.de| > mdex Router MX510
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