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1 Lieferumfang

Lieferumfang des mdex Routers MX510:

1 x Router MX510

1 x mdex SIM-Karte (bereits im Router verbaut)
1 x Steckernetzteil

1 x GSM Magnetful3antenne

1 x WLAN Antenne

1 x LAN Kabel

1 x Hutschienenhalterung

1 x Einrichtungsanleitung MX510

1 x Schnellstartanleitung MX510

2 Vorkonfiguration des MX510 Routers

Im MX510 ist bereits eine mdex SIM-Karte verbaut.

Der MX510 ist fur den Betrieb einer mdex SIM-Karte vorkonfiguriert.

Dem angeschlossenen Endgerat wird die IP-Adresse 192.168.0.100 zugewiesen.

Alle ankommenden Datenpakete werden zur IP-Adresse 192.168.0.100 weitergeleitet.

Vorkonfiguration des MX510:

Netzwerkeinstellungen

IP-Adresse des MX510:........cceieiiiiiininnnes 192.168.0.1

Port fur Zugriff:.......coooi, http: 8080 / https: 443 / SSH: 22
URL fur http Konfigurationszugriff............. http://192.168.0.1:8080

URL fiur https Konfigurationszugriff:......... https://192.168.0.1

Login Username / Passwort:.................... admin / admin01

DHCP-SEerVer: .. .o, aktiv (IP-Adresse 192.168.0.100)
Port-Weiterleitung:..........cooooiiiiiiiiiiennns Host Forwarding auf 192.168.0.100
Wireless LAN (WLAN): ..., deaktiviert

NTP (Time Server): ....cccoviiiiiiiiiiieienennn, time.mdex.de

Mobilfunkeinstellungen
Fur mdex SIM-Karte vorkonfiguriert

APN . m2m.cda.vodafone.de
USErName: ..o mdex@m2m.mdex.de
Password:......ccooeeei i mdex

Einstellungen fur stabile Verbindung

Autom. Verbindungsuberpruf. per Ping...... aktiviert (alle 5 Minuten)

Ping Zieladresse: ........ccoovviiiiiiiiiiieen. ping.mdex.de

Taglicher Neustart (Reboot): .................... aktiviert fir 23:30 Uhr
Fernzugriff auf MX510 Router

HTTP (Port 8080): .....cviviiiiiiiieeeeeene, erlaubt

HTTPS (POrt 443): ... gesperrt

SSH (POrt 22): ..o gesperrt
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% Einrichtungsanleitung MX510

3 Anschlusse und Status-LED

(1) Anschluss flr Steckernetzteil oder eigene Stromversorgung (7-30V)

(2) LAN1: LAN Ethernet Port zum Anschluss an das LAN oder eines Endgerates
(3) LAN2: LAN Ethernet Port zum Anschluss an das LAN oder eines Endgerates
(4) LAN3: LAN Ethernet Port zum Anschluss an das LAN oder eines Endgerétes
(5) WAN: WAN Ethernet Port flr erweitere Funktionen des MX510

GSM-LED
Die Blinkfrequenz der LED zeigt den aktuellen Status
an. Mehr Informationen dazu finden Sie im Kapitel
8.1.1 Statusanzeige per GSM-LED.

(6) GSM Main: Anschluss fiir die GSM MagnetfuBantenne

(7) GSM AUX: Anschluss fir eine optionale GSM Zusatzantenne
(8) WiFi ANT: Anschluss der WLAN Antenne

(9) RST: Reset-Taster

Befestigung fir Hutschienenhalterung

Remove for DIN rail mounting ;é AUfkl eber
entfernen
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4 MX510 zur Inbetriebnahme vorbereiten

4.1 Andere SIM-Karte einlegen

Im mdex Router MX510 ist bereits eine mdex SIM-Karte vorinstalliert.

Dieser Schritt ist nur erforderlich, wenn Sie eine andere (eigene) SIM-Karte verwenden
mdochten.

1. Losen Sie die beiden Schrauben auf der Riickseite des Routers (Antennenseite).

3. Ziehen Sie die vorinstallierte SIM-Karte heraus und schieben Sie die neue SIM-Karte
entsprechend der Abbildung in den SIM-Karten Slot.

4. Befestigen Sie die Rickseiten-Abdeckung wieder mit den beiden Schrauben.
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4.2 Antennen befestigen

Befestigen Sie die bendtigten Antennen an den vorgesehenen Anschliissen des MX510.
Am Standort muss ein ausreichender Mobilfunkempfang gewahrleistet sein.
Siehe Kapitel 8.1 Signalstarke und Verbindungsstatus prifen.

Verbinden Sie die GSM Magnetful3antenne
mit dem Anschluss GSM MAIN.

!

©

Anschluss einer optionalen GSM
Zusatzantenne zur Verbesserung
der Downloadrate im mobilen
Einsatz an GSM AUX.

Im stationaren Einsatz ist die
optionale Zusatzantenne nicht

Alternativ kann hier eine optionale GSM erforderlich. o
AuRenantenne angeschlossen werden. (Zusatzantenne nicht im
(nicht im Lieferumfang enthalten) Lieferumfang enthalten)

Verbinden Sie die WLAN Antenne mit dem Anschluss ,WiFi ANT".
(Nur bei Nutzung des WLANSs erforderlich)
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4.3 Stromversorgung des MX510

Die Stromversorgung des MX510 erfolgt mit dem mitgelieferten Steckernetzteil.
(Temperaturbereich des Steckernetzteils: 0° bis 40° Celsius)

Das Steckernetzteil in die griine PWR Buchse stecken.

Buchse PWR zum

Anschluss der
Stromversorgung.

4.3.1 Eigene Stromversorgung verwenden

Alternativ zum beiliegenden Steckernetzteil kann der MX510 auch mit einer eigenen
Stromversorgung (7V bis 30V Gleichstrom) gespeist werden.

1. LoOsen Sie die Schrauben an der griinen Anschlussklemme vom Netzteil.

2. Befestigen Sie die Adern der externen Stromversorgung an der griinen
Anschlussklemme. Achten Sie dabei auf die richtige Polung!
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5 Erste Inbetriebnahme des MX510

5.1 PC-Netzwerkkarte anpassen (Windows 7)

Die PC Netzwerkkarte muss auf IP-Adresse automatisch beziehen eingestellt werden.
Nachfolgend ist die genaue Vorgehensweise bei Verwendung von Windows 7 beschrieben:

Computer

Systemsteuerung Start - Systemsteuerung

Gerdte und Drucker

Standardnronramme

Status des Computers Gherprifen @ Kentotyp
Sicherung des Computers erstellen

Bichlemoe erkenoen od Lok b oo Darstellun

- Design dnder
'&H Netzwerk und Internet W Netzwerk und Internet

MNetzwerkstatus und -aufgaben anzeigen . .
o . . : Bildschirmau
&2, Heimnetzgruppen- und Freigabeoptionen

e [Q 1 System und Sicherheit Benutzerk

auswihlen Zeit Sprac
, / Hardware und Sound 5 l—i Tastaturen u
ﬁ Gerdte und Drucker anzeigen f_ii-“ Col e
e LA Netzwerk- und Freigabecenter | < . Netzwerk und Freigabecenter

Metzwerkstatus und -aufgaben anzeigen | Verbindung mit einem Netl
Metowerkcomputer und -gerdte anzeigen | Ein Drahtlosgerdt zum Metzwerk hinzufiigen

‘l% Heimnetzgruppe

Heimnetzgruppen- und Freigabeoptionen auswihlen

(&, Internetoptionen
¥—| Eigene Startseite dndern | Browser-Add-Ons verwalten | Browserverlauf und Cookies [@schen

G Es werden nun alle LAN-Verbindungen angezeigt

h‘, 0 Gesamtibersicht anzeigen
=y

Mehrere Netzwerke Internet

Verbindung herstellen oder trennen

Zugriffstyp:  pemlibarngt e Die verwendete
rk Verbindungen: @ LAN-Verbindung LAN_Verbindung auswah|en
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#
o Eigenschaften von Internetprotokoll Version 4 (TCP/IPvA) &u

Verbindung
IPv4-Konnekivitat: Kein Netzwerkzugriff
IPvE-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Aktiviert
Dauer: 01:40:19
Ubertragungsrate: 100,0 MEit/s
: Details...
Aktitat
-
Gesendet — k! ——  Empfangen
=
Pakele: 168 | 0
# eaktweren || Dagnose |

———

Diese Verbindung verwendet folgende Elemente:

& Cliert fiir Microsoft-Netzwerke
QOOS-Pakalaner

3B atei- und Druckerfreigabe fiir Microsoft-Netzwerke
v ot ] o

smetoretaleo Ereinn b

<t Artwort flr Yerbindungsschicht-Topologieerdennung

l Installiersn .. ]| Deinstallieran |l Bigenschaften ]I
Beschreibung

TCF/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch dber verschiedene, miteinander verbundene
Metzwerce ermodglicht.

Eigenschaften

s ni=metprotoleoll Version 4 (TCP/IPve). R e Internetprotokoll Version 4 (TCP/IPv4)
<t E/A-Treiber fur Verbindungsschicht-Topologieerennun...

Ly Eigenschaften

Allgemein | Alternative Konfiguration

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an

den Metzwerkadministrator, um die geeigneten IPEinstellungen zu
beziehen.

(@) IP-Adresse automatisch beziehen (

{_) rolgende resse verwenaen.

IP-Adresse:
Subnetzmaske:

Standardgateway:

Beworzugker DM3-Server:

Aleernativer DMN3-Server:

[T Einstellungen beim Beenden tberpriifen

| (@) DNS-Serveradresse automatisch beziehen I _ﬂr DNS-ServeI’ad resse automat'SCh
i) Folgende Erveradressen verwenaen:

SIEN  |P-Adresse automatisch beziehen

beziehen

o |u___37r— mit OK speichern

e Alle Fenster beenden/schliel3en.
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5.2 MX510 mit dem PC verbinden

Den PC mit einer der LAN-Buchsen LAN1, LAN2 oder LAN3 des MX510 verbinden.

Der MX510 ist fur eine dynamische Vergabe von IP Adressen (DHCP) vorkonfiguriert
und weist dem angeschlossen PC automatisch die IP Adresse 192.168.0.100 zu.

192.168.0.1 Die IP-Adresse 192.168.0.100
wird automatisch zugewiesen.

-> 192.168.0.100

Alternativ kann eine statische IP-Adresse (IP-Adresse 192.168.0.2 — 192.168.0.255) im
PC verwendet werden.

Der PC und der MX510 befinden sich nun im gleichen IP-Adressbereich. Somit kann sich
der PC mit dem MX510 zur Konfiguration verbinden.
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o Einrichtungsanleitung MX510

5.3 MX510 Router Login

Geben Sie diese URL in Ihrem Webbrowser ein: hitp://192.168.0.1:8080
Wenn Sie die IP-Adresse des Routers bereits gedndert haben, verwenden Sie bitte die aktuelle
IP-Adresse des MX510.

Logindaten:
e Username: admin
e Password: admin01
Wenn Sie den Usernamen und/oder das Passwort bereits gedndert haben, verwenden
Sie bitte die aktuellen Logindaten des MX510.

Authorization Required

Please enter your username and password.

Username: admin
Password: adminO1

Usemame admin (

Password \ ------- | |

| Login Ileset
Login

Network information

GPRS/UMTS @

Connection type N/A
Signal strength MN/A
mdex GmbH

Achtung:

Im MX510 ist die automatische Ping Verbindungsprifung als Voreinstellung aktiviert.
Wenn der MX510 kein Mobilfunkempfang oder keine Verbindung zu mdex hergestellt
hat, wird alle 15 Minuten ein selbstandiger Neustart (Reboot) des MX510 ausgefthrt.

Wahrend der Konfiguration des MX510 sollte die automatische
Verbindungsprifung voriabergehend deaktiviert werden.

Services =2 Ping / Periodic Reboot

Ping Reboot :
| Enabie Ping Reboot 1] | sy P in g Re bOOt l
Reboot router if no echo
received )
Interval between pings (min) 5 min Enable Plng RebOOt [:] Sa ,ﬂ_.
Minimum 5 minutes
Retry count 3

Server to ping  ping.mdex.de
e.g. 192.168.1.1 {[orwww.host.com if DNS server configured correctly)
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o Einrichtungsanleitung MX510

5.4 Einrichtungsassistent (Configuration Wizard)

Beim ersten Login wird automatisch der Einrichtungsassistent (Configuration Wizard) gestartet.
Dieser lasst sich auch zu einem spateren Zeitpunkt erneut unter
System -2 Configuration Wizard aufrufen.

5.4.1 Step-1: Login-Passwort des Routers &ndern

Aus Sicherheitsgrinden sollte das voreingestellte Login-Passwort (admin01) geandert werden.

| m Status Network Services VPN m Logout @ Expert mode: off
Step 1-Password Step 2-3G Step 3 - LAN Step 4 - WiFi
_ Password: neues Login-Passwort eingeben
Step - Password . . . rn
»{3 Confirmation: neues Login-Passwort bestatigen
First, let's change your router password frdm the default one.

Password sesssss

W

Confirmation | ooooooo

‘

Skip Wizard

mdex GmbH

5.4.2 Step-2: Mobilfunkeinstellungen vornehmen

Hier kdnnen Sie die APN-Zugangsdaten andern.
Die Zugangsdaten sind fir die Verwendung einer mdex SIM-Karte vorkonfiguriert.
Bei Verwendung einer mdex SIM-Karte kann dieser Schritt Gbersprungen werden.

| EE_E! Status HNetwork Services VPN m Logout @ Expert mode: off

Step 1-Password Step 2-3G Step 3- LAN Step 4 - WiFi

3G Configuration

Mext, let's configure your 3G settings so you can start using internet right away.

3G Configuration
APN m2m.cdavodafone.de
PIN number Hier kdnnen Sie die
Authentication methed P45 = e \Vobilfunkeinstellungen anpassen.

Usemame mdex@m2m.mdex.de

Password eses

@

Service mode | automatic

[ 5]

Metwork selection | auto

mdex GmbH
- .
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3G Configuration

e APN: Hier tragen Sie den Zugangspunkt Ihres Mobilfunknetzanbieters ein. Fur die
Nutzung mit mdex entnehmen Sie diesen bitte Ihrer mdex-Auftragsbestatigungs-E-Mail
bzw. dem my-mdex Managerportal (https://manager.mdex.de).

e PIN number: PIN der SIM-Karte. Da mdex SIM-Karten in der Regel keine aktive PIN
haben, lassen Sie dieses Feld bei Einsatz einer mdex SIM bitte frei.
Wir empfehlen die SIM-Karte nicht mit einer PIN zu versehen. Ansonsten besteht das
Risiko einer ungewollten Sperrung der SIM-Karte, wenn die PIN hier falsch eingetragen
wird.

e Authentification method: Hier die Methode PAP/CHAP oder None auswahlen.
Fur die Anmeldung bei mdex muss PAP eingestellt werden.

e Username: Tragen Sie hier den Benutzernamen (Username/Device-Username) des
Mobilfunknetzbetreibers ein. Fir die Nutzung mit mdex entnehmen Sie diesen bitte lhrer
mdex-Auftragsbestatigungs-E-Mail bzw. dem my-mdex Managerportal
(https://manager.mdex.de).

e Password: Tragen Sie hier das APN-Passwort Ihres Mobilfunknetzbetreibers ein. Fir die
Nutzung mit mdex entnehmen Sie dies bitte Ihrer mdex-Auftragsbestatigungs-E-Mail
bzw. dem my-mdex Managerportal (https://manager.mdex.de).

e Service mode: Stellen Sie die gewiinschte Ubertragungsgeschwindigkeit ein.

o automatic: Der Router stellt die schnellstmdgliche Verbindung im verfigbaren
Mobilfunknetz her.

o 3G UMTS/HSPA only: Die Verbindung wird nur zum 3G Mobilfunknetz (UMTS,
HSPA, HSPA+) hergestellt.

o 2G GPRS/EDGE only: Die Verbindung wird nur zum 2G Mobilfunknetz
(GPRS/EDGE) hergestellt. Diese Einstellung ist sinnvoll, wenn sich der Router in
einem schlechten 3G Empfangsbereich befindet und dort instabil arbeitet.

e Network selection: Auswahl des Mobilfunknetzes.

o auto: Das Mobilfunknetz wird automatisch ausgewahlt (Heimatnetz bevorzugt).

o manual: Nur das eingestellte Mobilfunknetz wird verwendet. Dadurch kann in
Grenzgebieten ein unbeabsichtigtes Einbuchen in auslandische Mobilfunknetze
verhindert werden.

= MCC: Der Mobile Country Code ist eine von der ITU festgelegte
Landerkennung, die zusammen mit dem Mobile Network Code (MNC) zur
Identifizierung eines Mobilfunknetzes verwendet wird (mdex SIM Vodafone:
MCC 262). Mehr Informationen dazu finden Sie unter:
http://de.wikipedia.org/wiki/Mobile_Country _Code

= MNC: Der Mobile Network Code wird zur Identifizierung eines
Mobilfunkanbieters verwendet und von jedem Land selbststandig vergeben
(mdex SIM Vodafone: MNC 02). Mehr Informationen dazu finden Sie unter:
http://de.wikipedia.org/wiki/Mobile_Network_Code
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5.4.3 Step 3: Netzwerkeinstellungen vornehmen

Hier nehmen Sie die lokalen Netzwerkeinstellungen des MX510 vor.
(Diese Netzwerkeinstellungen kénnen spéater auch unter Network = LAN vorgenommen werden.)

m Status Network Services VPN — Logout @ Expert mode: off
Step 1-Password Step 2-3G Step 3-LAN Step 4 - WiFi
Step - LAN
Here we will configure the basic settings of a typical LAN configuration. The wizard will cover 2 basic configurations: static IP address LAN and DHCP client.
Common Configuration
Protocal | Static address [=] .
1Pt address 192168.0. : Hier weisen Sie dem Router MX510
1P netmaste  265.266.266.0 [=] die lokalen Netzwerkeinstellungen zu.
IPvd gateway
IPv4 broadcast
Use custom DNS servers ]
DHCP Server
Disable ] Hier nehmen Sie die Einstellungen
Stat IP address | 192.168.0.100 des integrierten DHCP Servers des
End IP address 192.168.0.100 MX510 Vor
Leasetime 5m
Expiry time of leased addresses, minimum is 2 Minutes ( 2m).

mdex GmbH

Common Configuration
e Protocol: Hier wahlen Sie die gewlnschte IP-Adressvergabe aus.

o Static address: Die IP-Adresse des MX510 wird manuell vergeben.
e |Pv4 address: IP-Adresse des MX510 eingeben.
e |IPv4 netmask: Netzwerkmaske einstellen.
e |Pv4 gateway: Das Default Gateway eingeben. (optional)
e |Pv4 broadcast: Broadcast-IP eingeben. (optional)
e Use custom DNS servers: DNS Server eingeben. (optional)

o DHCP Client: Dem Router wird von einem im Netzwerk befindlichen DHCP

Server eine IP-Adresse automatisch zugewiesen.

DHCP Server

Hier nehmen Sie die Einstellungen des integrierten DHCP Servers des MX510 vor.

Der DHCP-Server ist fur die Vergabe der IP-Adresse 192.168.0.100 voreingestellt.

e Disable: Deaktiviert den DHCP-Server.

e Start IP address: Erste IP-Adresse, die der DHCP Server einem Endgerat zuweist.
e End IP address: Letzte IP-Adresse, die der DHCP Server einem Endgerat zuweist.
e Leasetime: Zeitdauer in Minuten, ab wann eine zugewiesene IP-Adresse zur neuen

Vergabe wieder freigegeben wird.

Eine Anleitung zur festen Zuweisung der IP-Adressen anhand der MAC-Adresse des
Endgerates finden Sie im Kapitel 7.4.2 IP-Adressen per MAC-Adresse fest zuweisen.

Seite 14



R Einrichtungsanleitung MX510

5.4.4 Step-4: WLAN Einstellungen vornehmen

Das WLAN Netzwerk ist in der Voreinstellung deaktiviert.
Wenn Sie kein WLAN verwenden wollen, kdnnen Sie diesen Schritt durch Klick

auf den Button Uberspringen.

(Die WLAN Einstellungen kdénnen spater auch unter Network =2 Wireless LAN vorgenommen werden.)

imdex I Network RSN L B System ~ | Logout (@) Expert mode: off

Step 1 - Passwaord Step 2- 3G Step 3- LAM Step 4 - WiFi

Step - Wireless

Mow let's configure your wireless radio. (Mote: if you are currently connecting via wireless and you change parameters, like SSID, encryption, etc. your
connection will be dropped and you will have to reconnect with a new set of parametes )

Device Configuration / WLAN aktIVIeren

Wireless network is d\sab\e Enable
mporant note: Do not disable ifthe only way to reach the router is your wireless network

Channel | 11 (2462 GHz)
Mode | auto B
Country Code | DE - Germany [+]
Interface Configuration b WLAN Konflg urations-
ESSID v mdsx de einstellungen
Hide ESSID [
Encryption | WPA-PSK/WPA2-PSK Mixed M{]
Cipher | auto [+]
Key esssssee &

=<

mdex GmbH

Device Configuration

Wireless network is disabled: Mit der Einstellung wird WLAN aktiviert.
Channel: Den Kanal einstellen.
Mode: Den Modus einstellen.

Country Code: Hier muss das Land ausgewahlt werden, in dem der MX510 betrieben
wird.

Interface Configuration

ESSID: Namen des WLAN Netzwerks festlegen.

Hide ESSID: Aktivieren, wenn das Netzwerk verborgen sein soll.
Encryption: Hier kdbnnen Sie die gewtinschte Verschlisselung festlegen.
Cipher: Die Einstellung ,,Auto“ belassen.

Key: Netzwerkschlissel eingeben.

Wenn Sie alle Einstellungen vorgenommen haben, klicken Sie auf [Finish].
Der Router ist nun mit den Grundeinstellungen zur ersten Inbetriebnahme konfiguriert.
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5.5 Zugang per OpenVPN

Bei Verwendung einer mdex SIM-Karte kann dieser Schritt Gbersprungen werden.
Die Einrichtung des mdex OpenVPN Client ist nur erforderlich, wenn die mdex Anmeldung nicht
per APN, sondern per OpenVPN erfolgt.

5.5.1 mdex OpenVPN Client einrichten

Der mdex OpenVPN ist bereits voreingestellt. Es missen nur noch Ihre mdex OpenVPN
Zugangsdaten laut der mdex-Auftragsbestatigungs-E-Mail, bzw. dem my-mdex Managerportal
(https://Imanager.mdex.de) eingetragen und der OpenVPN Client aktiviert werden.

VPN = OpenVPN

O™ saws  nework services gy system Logout (B) Expert mode: off

OpenVPN

OpenVPN instances

Below is a list of configured OpenVPN instances and their current state

Tunnel Name TunfTap Protocol Port Status

mdex_OpenVPH TUNO UDP 9300 Disabled E|Etg

Role:| mdex B MNew configuration name: Add New

mdex GmbH

Main settings —
( Enable

Protocol UDP [=]
Port 8300
Enable LZ0 compression
Remote host/IP address fixedip. mdex de
Cipher BF-CBC [=]
Maximum fragment size 1300
Limit TCP packet size (mssfix)
Enable VPN NAT

Allow remote peer's IP change Over”d e g ateWay
Do not bind to local address Nur bei Nutzung einer festen 6ffentlichen
Key renegotiation interval (s) 86400 IP'Adresse (m d eX p u b I | C . I P) muss
Exit message count 2 . . .
. dieser Parameter aktiviert werden.

Extra options

Authentication

Usemname 10123456 E |hl’e mdeX OpenVPN
Password sessesssee Zugangsdaten eingeben.
Certificate authority Uploaded File (3.57 KB) [

Die Einstellungen mussen mit gespeichert werden.

Wir empfehlen nun einen Neustart (System -2 Reboot) des MX510 auszufiihren.
Der OpenVPN Client ist nun eingerichtet und stellt eine Verbindung zu mdex her.

L]
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5.5.2 mdex OpenVPN Verbindungsstatus prifen

Den aktuellen mdex OpenVPN Verbindungsstaus konnen Sie unter Status - Network

Information prifen.

Status =2 Network Information:

MNetmask - Se0gh 2560
e \/erbindung hergestellt ST

MNetmask ]

OpenVPN information mdex_OpenVFN OpenVPN information mdex_OpenVPN
Enabled enabled Enabled disabled
State connected
State n/a
IPv4 address 172.27 . | IPvd address n/a
Netmask 255.255.255.255
MNetmask nfa
Gateway 172.21.188.133 ,
Connection time 0h23imin22s Gateway e
Connection time nfa
Wireless LAN
Wireless LAN
Enabled: Zeigt den OpenVPN Aktivierungsstatus an.
State: Zeigt den aktuellen Verbindungsstatus an.
IPv4 address: Die (interne) mdex IP-Adresse wird bei mdex Verbindung angezeigt.
Netmask: Aktuelle mdex Netzmaske wird angezeigt (255.255.255.255).
Gateway: Aktuelles mdex Gateway wird angezeigt.

Connection time: Verbindungsdauer des mdex OpenVPN Client wird angezeigt.

5.5.3 Einstellung fur Weiterleitung (Host-Forwarding) anpassen

Zur Verwendung der voreingestellten Weiterleitung (Host Forwarding) missen Sie die ,Source

zone* von WAN auf VPN umstellen.

Network = Port Forwarding: DMZ configuration

DMZ configuration

Enabled

DMZ host IP address  192.168.0.100

Source zone: VPN

o Source zone: Das Interface der ankommenden Datenpakete auswahlen.
o WAN: Fur ankommende Pakete Uiber das Mobilfunknetz.
o VPN: Fur ankommende Pakete Gber den OpenVPN Client des MX510.

Mehr Informationen zur Einrichtung der Weiterleitung (Host Forwarding) finden Sie im Kapitel

7.1.1 Host Forwarding (DMZ configuration).
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5.5.4 Fernzugriff zum MX510 tiber OpenVPN

Die Fernzugriffe zum MX510 Gber den OpenVPN Zugang konnen nur in den Firewall-

einstellungen des MX510 eingestellt werden.
In der MX510 Grundeinstellung ist nur der Fernzugriff tber HTTP Port 8080 moglich.

Die Fernzugriffe Gber HTTPS & SSH sind gesperrt.

Network = Firewall: Traffic Rules

imdex|

Status

General Settings

VPN System

Logout @

Bl Semices

Traffic Rules

Expert mode: off

a1 raffic Rules

L ] L it Delete
443 on this device
SNMP_WAN_Access Any UDP From any host in wan To any router [P at port  Accept input ] & 8 Edit Delete
161 on this device
—
Enable_SSH_VPN Any TCP, UDP From any host in vpn To any router [P at port Accept input " & Edit Delete
22 on this device
Enable_HTTP_VPN  Any TCP. UDP From any host in vpn To any router [P at port  Accept input & 8 Edit Delete
8080 on this device
Enable_HTTPS_WVPN Any TCP, UDP From any host in vpn To any router [P at port Accept input ] & Edit Delete
SKMP VPR Acce Ay LINF From anv hast in vnn To gy muter [P at_nnrt Accent innut = Cdit | Malat

o Enable_SSH_VPN:

SSH Fernzugriff (Port 22) Gber den OpenVPN Zugang des MX510.

Accept input

I ssH Fernzugriff gesperrt (Voreinstellung)

Accept input ] _
SSH Fernzugriff moglich

Enable_ HTTP_VPN:
HTTP Fernzugriff (Port 8080) Uber den OpenVPN Zugang des MX510.

A t input
eoept inp Bl HTTP Fernzugriff gesperrt

Accept input ] ] )
HTTP Fernzugriff méglich (Voreinstellung)

Enable_HTTPS_VPN:
HTTPS Fernzugriff (Port 443) Gber den OpenVPN Zugang des MX510.

Accept input

' HTTPS Fernzugriff gesperrt (Voreinstellung)

Accept input . ;
HTTPS Fernzugriff méglich
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6 Anschluss der Endgerate

Zum Anschluss der Endgerate stehen 3 LAN-Buchsen zu Verfligung.
Der WAN Port kann nicht zum Anschluss von Endgeraten verwendet werden, sondern ist fur
Sonderfunktionen des MX510 reserviert!

Bis zu 3 Endgerate kdnnen Sie direkt an die 3 LAN Ports des Routers anschliel3en.

I I
< | . P

&

Wenn Sie mehr als 3 Endgerate anschlie3en wollen, missen sie einen Switch nutzen, den Sie
an einen LAN Port des Routers anschliel3en.

<

Automatische IP-Adressvergabe
Wenn der integrierte DHCP-Server des MX510 aktiviert wurde, werden den Endgeraten
automatisch freie IP-Adressen zugewiesen. Siehe Kapitel 7.4 Integrierter DHCP-Server.

Es besteht auch die Moglichkeit, bestimmten Endgeraten immer die gleichen IP-Adressen
zuzuweisen. Siehe Kapitel 7.4.2 IP-Adressen per MAC-Adresse fest zuweisen.

Achtung:

Sollten Sie zur Konfiguration des MX510 vorher einen PC mit dem MX510 verbunden haben,
wird die zuvor vom DHCP-Server zugewiesene IP-Adresse (192.168.0.100) nach 5 Minuten
(Timer der voreingestellten Leasetime) einem neu verbundenen Endgerét zugewiesen.

Seite 19



o Einrichtungsanleitung MX510

[/ Zusatzliche Einstellungen des MX510

7.1 Forwarding einrichten

Um auf die Endgerate hinter dem Router zugreifen zu kbnnen, missen die ankommenden
Datenpakete im Router zu dem gewtnschten Ziel(en) weitergeleitet werden.

Alle im Port-Forwarding konfigurierten Weiterleitungen werden erst berlcksichtigt, wenn das
Host-Forwarding (DMZ host) im MX510 deaktiviert wurde!

7.1.1 Host Forwarding (DMZ configuration)

Alle ankommenden Datenpakete werden an die DMZ host IP address weitergeleitet.
Aktivierte Portweiterleitungen bleiben unberiicksichtigt.

In der Voreinstellung des MX510 werden alle ankommenden Datenpakete tber das
Mobilfunknetz an die IP-Adresse 192.168.0.100 weitergeleitet.

Network = Port Forwarding: DMZ Configuration
[EEE! Status m Services VPN System Logont@ Expert mode: off

Firewall - Port Forwarding

Port forwarding allows remote computers on the Intemnet to connect to a specific computer or service within the private LAN.

Port Forwarding

Name Protocol Source Via Destination Enable Sort
This section contains no values yet

New port forward:
Name Source Pratocol External port Internal IP address  Internal port
Zone

New port forward WAN [=] | TCP+UDP [+] [=] Add

DMZ configuration
Enabled - ]
Source zone | WAN = (— ForWard'ng
einstellungen
DMZ host IP address  192.168.0.100

mdex GmbH

e Enabled: Aktiviert (Bei Verwendung des ,Port Forwarding® bitte deaktivieren)

e Source zone: Das Interface der ankommenden Datenpakete auswahlen.
o WAN: Fur ankommende Pakete Uiber das Mobilfunknetz.
o VPN: Fur ankommende Pakete Gber den OpenVPN Client des MX510.

e DMZ host IP address: Hier die IP-Adresse eingeben, an die alle ankommenden
Datenpakete weitergeleitet werden sollen.
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7.1.2 Port Forwarding

Durch Port Forwarding kdnnen Sie mehrere Gerate am MX510 anschlie3en und diese tber
dieselbe IP-Adresse erreichen.

Achtung: Deaktivieren Sie das Host Forwarding (DMZ Configuration). Ansonsten werden alle
ankommenden Datenpakete nicht vom eingestellten Port Forwarding bertcksichtigt.

Network = Port Forwarding

EEE! Status —— Services VPN System Logout @ Expert mode: off

Firewall - Port Forwarding Port Forwarding
Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the pwaleL}-\N/

Port Forwarding

Name Protocol Source Via Destination Enable Sort
This section contains no values yet

New port forward:
Name Source Praotocol External port Internal IP address  Internal port
zone

Mew port forward WAN [=|  TCP+UDP [«| [= Add

DMZ configuration

EEEEE, e Deaktivieren
Source zone | WAN (=]

DMZ host IP address | 192.168.0.100

mdex GmbH

Weiterleitungsziel hinzufligen:

1. Geben Sie die gewlnschten Daten fur die Weiterleitung ein.

New port forward:
Mame Source Protocol External port Internal IP address Internal port

Zopo

Netzwerkkamera WAN [=]| TCP [=] 80 192.168.0.225 [=] (81 Add

o Name: Geben Sie einen gewiinschten Namen dieser Weiterleitung an.
Source zone: Das Interface der ankommenden Datenpakete auswahlen.

o WAN: Fur ankommende Pakete Uiber das Mobilfunknetz.

o VPN: Fur ankommende Pakete tber den OpenVPN Client des MX510.
Protocol: Stellen Sie die gewinschten Protokolle ein (TCP/UDP).
External Port: Hier tragen Sie den ankommenden Port ein
Internal IP address: Hier tragen Sie die Ziel-IP-Adresse des Endgerats ein.
Internal port: Hier tragen Sie den Ziel-Port des Endgerats ein.

O

O O O O
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2. Klicken Sie auf [Add.

New port forward:
Name Source Protocol External port Internal IP address Internal port
zone

Netzwerkkamera WAN[+] TCP [=] 80 192.168.0.225 [=] (81

Die Weiterleitung wird zum MX510 hinzugefugt:

Port Forwarding

Name Protocol Source Via Destination Enable Sort

MNetzwerkkamera TCP From any host in wan To any router P at port 80 Forward to IP 192.168.0.225, port 81 in & Edit  Delete
lan

New port forward:

Hame Source  Protocal External port Internal IP address Internal port
Zone
New port farward WAN [=]| | TCP+UDP [=] =l Add

Enable: Aktiviert/Deaktiviert die Portweiterleitung
Edit: Die Weiterleitung kann editiert werden.
Delete: Die Weiterleitung wird entfernt.

3. Wenn alle gewiinschten Weiterleitungen eingestellt wurden, klicken Sie auf [Save.

VAN TerTour [ - Auu

DMZ configuration
Enabled

Source zone | WAN B
DMZ host IP address 192 168.0.100
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7.2 Einstellungen flr eine stabile Verbindung

Damit der MX510 und die Endgerate - auch nach Wartungsarbeiten oder Stérungen im
Mobilfunknetz — immer zuverlassig erreichbar sind, sollten diese Einstellungen aktiviert werden.
Durch den autom. Neustart (Reboot) wird die Verbindung im Stérungsfall wieder hergestellt.

In der Voreinstellung des MX510 sind der Ping Reboot und der Periodic Reboot bereits aktiviert.

7.2.1 Automatische Verbindungsuberprifung per Ping

Durch diese Einstellung prift der Router automatisch, ob noch eine Verbindung zu mdex
besteht. Sollte ein PING auch nach dem eingestellten Timer nicht beantwortet werden, wird ein
automatischer Neustart (Reboot) des MX510 ausgeldst und die Verbindung erneut aufgebaut.

Services = Ping Periodic / Reboot

Ping Reboot

Enable Ping Reboot

Rebaot router if no echo
received

Interval between pings (min) | 5 min E
Minimum 5 minutes

Retry count 3

Server to ping  ping mdex de
£.g.182.168.1.1 (or www.host com if DNS server configured correctly)

e Enable Ping Reboot: Aktiviert/Deaktiviert diese Funktion

e Reboot router if no echo received: Im Fehlerfall wird ein Neustart ausgefthrt.

e Interval between pings (min): Hier den Intervall auswahlen, in dem die
Verbindungsuberprifung per Ping erfolgen soll. (Minimale Einstellung ist 5 Minuten).
Hinweis fur SIM-Karten mit limitierten Datenvolumen:

Durch jeden Ping werden Daten im Mobilfunknetz erzeugt. Je kleiner das Intervall
eingestellt wird, also je ofter ein Ping gesendet wird, desto mehr Daten werden erzeugt.

e Retry count: Die Anzahl der erfolglosen Ping-Versuche, bis der Reboot ausgel6st wird.

e Server to ping: Ping-Zieladresse eingeben (Voreinstellung: ping.mdex.de)

Der angegebene Server ,ping.mdex.de“ ist nur aus dem mdex-Netz (APN und
OpenVPN) erreichbar. Falls Sie den Router ohne eine mdex-Dienstleistung nutzen,
verwenden Sie bitte eine 6ffentlich erreichbaren Server.

7.2.2 Regelmaliger Neustart (Reboot)
Zum eingestellten Zeitpunkt macht der MX510 taglich einen Neustart (Reboot).

Services =2 Ping Periodic / Reboot
Periodic Reboot

Enable Periodic Reboot
Hour: Geben Sie hier die Stunde ein (0-23)
Minute: Geben Sie hier die Minute ein (0-59)

Enable Periodic Reboot
Hour 123

Minute |30
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7.3 Konfigurationszugriff zum MX510 einrichten

Hier kdnnen Sie die Zugriffsmoéglichkeiten zum MX510 einstellen.
Der HTTP Port 8080 ist aus dem LAN und per Fernzugriff Uber das Mobilfunknetz und tber
OpenVPN als Voreinstellung bereits erreichbar.

Services 2> HTTP / SSH

EE.E] Status Network . il i—-.. VPN System Logout @ Expert mode: off
55H Access control
SSH Access | Enabled [=f

Port 22
Portto listen for 35H access

Remote SSH Access [0

Zugriffsmoglichkeiten
Ly ZUM MX510 anpassen

Web Access control
HTTP Web Server port 8080
Remote HTTP Access
HTTPS Web Server port 443
Remote HTTPS Access [

mdex GmbH

SSH Access control
Diese Einstellungen sind erforderlich, wenn der MX510 per SSH Zugriff erreichbar sein soll.
e SSH Access:
Enabled: Der SSH Zugriff ist grundsatzlich aktiviert.
Disabled: Der SSH Zugriff ist grundséatzlich deaktiviert.
e Port: Port fur den SSH Zugriff (22 ist der Standard-Port fur den SSH Zugriff)
e Remote SSH Access: Ermoglicht den SSH Zugriff auch per Fernzugriff Gber das
Mobilfunknetz *.

Web Access control

Diese Einstellungen sind erforderlich, wenn der MX510 per HTTP/HTTPS Zugriff erreichbar

sein soll.

e HTTP Web Server Port: Uber diesen Port ist der MX510 erreichbar.
Anfragen auf diesen Port werden grundsatzlich vom MX510 beantwortet, auch wenn
dieser Port per Forwarding zu einem anderen Ziel weitergeleitet wird. Somit empfehlen
wir hier grundsatzlich einen anderen Port als das Endgerat zu verwenden (z.B. 8080).

e Remote HTTP Access: Aktiviert den HTTP Fernzugriff Gber das Mobilfunknetz *.

e HTTP Web Server port: Port fir den HTTPS Zugriff

e Remote HTTPS Access: Aktiviert den HTTP Fernzugriff Gber das Mobilfunknetz *.

* Bei Anbindung Uber den mdex OpenVPN Client missen die Konfigurationszugriffe in der
Firewall berechtigt werden. Siehe Kapitel 5.5.4 Fernzugriff zum MX510 Uber OpenVPN.

Die getatigten Einstellungen miissen mit gespeichert werden.
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7.4 Integrierter DHCP-Server

7.4.1 DHCP Server des MX510 einrichten

Hier kdnnen Sie den integrierten DHCP Server des MX510 einstellen und aktivieren.

Network = LAN

LAN

On this page you can configure your LAN settings.

Common Configuration

General Setup

Protocol | Static address [~
IPv4 address | 192.168.0.1
IPv netmask  255.255.255.0 B
IPvd gateway
IPv4 broadcast
Use custom DNS servers i}

DHCP Server

General Setup

Disable [F]
Start IP address  192.168.0.100
End IP address 192.168.0.100

Leasetime 5m
Expire time of leased addresses, minimum is 2 Minutes ( 2m).
Static DHCP IP allocation | Configure

- D_HCP Server
Einstellungen

Expert mode: off

DHCP Server
o Disable: Deaktiviert den DHCP-Server.

o Start IP address: Erste IP-Adresse, die der DHCP Server einem angeschalteten

Endgerat zuweisen soll.

o End IP address: Letzte IP-Adresse, die der DHCP Server einem angeschalteten

Endgerat zuweisen soll.

o Leasetime: Zeitdauer in Minuten, ab wann eine zugewiesene IP-Adresse zur

neuen Vergabe wieder freigegeben wird.

5.1 PC-Netzwerkkarte anpassen (Windows 7).

Die angeschalteten Endgerate mussen auf IP-Adresse automatisch beziehen
eingestellt werden. Eine Anleitung dazu fir Windows 7 finden Sie im Kapitel
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7.4.2 IP-Adressen per MAC-Adresse fest zuweisen

Wenn der DHCP-Server des MX510 bestimmten Endgeréaten immer die gleichen IP-Adressen
zuweisen soll, kénnen Sie die MAC-Adressen der Endgerate der gewlnschten IP-Adressen fest
zuordnen.

Network - LAN

DHCP Server

General Setup

Disable [C]
Start IP address 192.165.0.200
End IP address 192 168.0 255

Leasetime 5m

Expire time of leased addresses, minimum is 2 Minutes { 2m ).

Static DHCP IP allocation | Configure | <€ EO{elal{lo 0] (=

Sie kbnnen mit nacheinander alle gewiinschten Zuordnungen eintragen.
Die Eingabe der MAC-Adresse muss mit Doppelpunkten erfolgen.
Beispiel: C8:3A:53:02:FC:BO.

Wenn alle gewlinschten Zuordnungen eingestellt wurden, speichern Sie die
Einstellungen im MX510 durch Klick auf den Button [Save|.

EE.E! Status m Services VPN System Logout @ Expert mode: off
Static DHCP IP address allocation

Configure static DHCP IP allocation

Client IP address ' 192.168.0.100

L |P-Adresse und MAC Adresse eingeben.

Client MAC addrass 12:34:56:78:9A:BC

Delete

Back to Overview W

mdex GmbH

Mit Klick auf den Button kann eine eingestellte Zuordnung wieder geléscht
werden.
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7.5

SMS Steuerung des MX510

Der MX510 bietet die Moglichkeit, diverse Einstellungen und Aktionen per SMS zu steuern.
Hier finden Sie eine Beschreibung der Gblichen Funktionen.

Spezifikationen:

Fur die SMS Steuerung ist keine aktive Internetverbindung oder aktive Verbindung zu
mdex erforderlich. Der Router muss sich lediglich im Mobilfunkempfangsbereich befinden
und SMS senden/empfangen kdnnen.

Die SMS wird an die Rufnummer der im Router befindlichen SIM-Karte gesendet.

Die gewlnschten Funktionen und die autorisierten SMS Mobilfunkgerate legen Sie im
MX510 fest.

Die empfangene SMS wird vom MX510 nach ca. 1-2 Minuten verarbeitet.

7.5.1 MX510 per SMS neu starten (Reboot)

Der Router MX510 kann von einem autorisierten Mobilfunkgeréat per SMS neu gestartet werden.

Services =2 SMS Utilities: SMS Reboot

SMS Reboot
Reboot router via SMS message
Enable SMS Reboat
SMS text Meustart

Sender phone number +49173123456 ]
e.g. +37012345678

Get status Get detailed router connection infarmation via M3 message after SMS reboot

Enable SMS Reboot: Die Funktion wird aktiviert/deaktiviert.

SMS text: Hier muss der SMS Text eingegeben werden, der den Neustart auslésen
soll. Der SMS Text kann Buchstaben, Zahlen, Leerzeichen, Symbole und
GroRRbuchstaben enthalten.

Sender phone number: Hier kdnnen Sie die autorisierten Rufnummern eingeben,
die zum Auslésen des Neustarts berechtigt sind. (Format: +491XXXXXXXXXXX)
Keine Rufnummer eingestellt= Alle Mobilfunkgerate sind berechtigt.

Get status: Hiermit erhalten Sie nach dem ausgefiihrten Neustart (Reboot) des MX510
eine SMS mit Informationen zum aktuellen Verbindungsstatus des MX510.
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7.5.2 Netzwerkstatus des MX510 per SMS empfangen

Der aktuelle Netzwerkstatus des MX510 kann vom autorisierten Absender per SMS angefordert
werden. Der SMS Netzwerk-Statusbericht wird nur an den Absender gesendet.

Services =2 SMS Utilities: Status via SMS

Status via SMS
Get network status via SMS

Enable SMS Status
SMS text status

Sender phone number +49173123456789 il
e.g. +37012345678

e Enable SMS Status: Die Funktion wird aktiviert/deaktiviert.

e SMS text: Hier muss der SMS Text eingegeben werden, der den SMS Statusbericht des
MX510 auslost. Der SMS Text kann Buchstaben, Zahlen, Leerzeichen, Symbole und
Grol3buchstaben enthalten.

e Sender phone number: Hier missen die autorisierten Rufnummern eingeben werden,
die zum Auslésen des Neustarts berechtigt sind. (Format: +491XXXXXXXXXXX).

Keine Rufnummer eingestellt= Alle Mobilfunkgerate sind berechtigt.
(Der Netzwerk-Statusbericht wird per SMS nur an den Absender gesendet.)

7.5.3 Ricksetzen des MX510 auf mdex Vorkonfiguration per SMS

Der MX510 kann per SMS auf die mdex Vorkonfiguration zurtckgesetzt werden.

Services = SMS Utilities: Factory reset via SMS

Factory reset via SMS

Reset router settings to factory default values

Enable factory reset
SMS text |factory reset

Sender phone number +49173123456789 il
e.g. +37012345678

e Enable factory reset: Die Funktion wird aktiviert/deaktiviert.

e SMS text: Hier muss der SMS Text eingegeben werden, der das Rucksetzen auf die
mdex Vorkonfiguration auslésen soll. Der SMS Text kann Buchstaben, Zahlen,
Leerzeichen, Symbole und Gro3buchstaben enthalten.

e Sender phone number: Hier missen die autorisierten Rufnummern eingeben werden,
die zum Auslésen des Neustarts berechtigt sind. (Format: +491XXXXXXXXXXX)

Keine Rufnummer eingestellt= Alle Mobilfunkgerate sind berechtigt.
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8 Sonstiges

8.1 Signalstarke und Verbindungsstatus prfen

8.1.1 Statusanzeige per GSM-LED

Die GSM-LED des MX510 zeigt anhand der Blinkfrequenz, ob eine Internetverbindung besteht
und wie gut die aktuelle Mobilfunk-Signalstarke ist. Flr einen stérungsfreien Betrieb sollte die
Empfangsstéarke -85dB (oder starker, z.B. -75dB) betragen.

LED Blinkfrequenz
2 X kurz:
3 x kurz:
4 x kurz:
5 x kurz:

1 x lang, 1x kurz:
1 x lang, 2x kurz:
1 x lang, 3x kurz:
1 x lang, 4x kurz:

Kein Blinken:

Status

Nicht verbunden, sehr schlechte Signalstarke (weniger als -100dB)
Nicht verbunden, schlechte Signalstarke (-85dB bis -100dB)

Nicht verbunden, gute Signalstarke (-75 dB bis -85 dB)

Nicht verbunden, optimale Signalstarke (starker als -75 dB)

Verbunden, sehr schlechte Signalstarke (weniger als -100dB)
Verbunden, schlechte Signalstarke (-85dB bis -100dB)
Verbunden, gute Signalstarke (-75 dB bis -85 dB)
Verbunden, optimale Signalstarke (starker als -75 dB)

keine SIM-Karte eingelegt, oder sonstige Stérung

8.1.2 Statusanzeige im Login-Fenster

Die aktuelle Signalstarke und der Verbindungsstatus kann im Login-Fenster des MX510 gepruft
werden, ohne sich in den MX510 einzuloggen. Es muss lediglich die URL
http://192.168.0.1:8080 (aktuelle IP-Adresse des MX510) im Webbrowser eingeben werden.

imdex|
Authorization Required

Please enter your username and password.

Usemame admin
Password ||

Login | Reset

Network information

GPRS/UMTS il

Connection type
Signal strength
RSCP

3G (HSDPA)
-81 dBm
83

mdex GmbH

Connection type: Aktuelle GSM Verbindung
L e] Signal strength: Aktuelle Signalstéarke
RSCP: Received Signal Code Power

Eine weitere Statusanzeige ist nach dem Login unter System >Network Information maoglich.
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8.2 MX510 Konfiguration sichern & wiederherstellen

Die Konfigurationsdatei des MX510 kann gesichert und wieder zurtickgespielt werden.

8.2.1 MX510 Konfigurationsdatei sichern

. -
Génen von backup-MX510-2013-01-01-00.03.54tar.gz ===

System 9 B ac k u p an d Fl rmware Sie machten folgende Datei offnen:

D) backup-MX510-2013-01-01-00.03.54.tar.gz

. D own | (0] ad :Z:‘ :i::/‘fli;igi:mnan
Backup and reset configuration T —

() Offnen mit | WinZip (Standard)

Backup archive:| Download f= =3 | ©/Pate spechem

[ ] Ear Dateien dicses Typs immer diese Aktion ausfihren

Reset to defaults: Reset

Abbrechen

Achtung: Der Button setzt den MX510 auf die mdex Vorkonfiguration zurtick!

8.2.2 MX510 Konfigurationsdatei wiederherstellen

System = Backup and Firmware

1. Mit die gesicherte Konfigurationsdatei auswahlen.

Restore configuration

Restore bacl-qup:l Durchsuchen_ Ib(eku-p-MﬁEﬂq'l—,— Durchsuchen

Upload archive

2. Mit|Upload archive| die gesicherte Konfigurationsdatei hochladen.

Restore configuration

Restore backup: backup-MX510-2

Upload archive | = Upload archive

3. Die Konfiguration wird zum MX510 Ubertragen und durch einen Neustart aktiviert.

System - Rebooting...

Changes applied.

mdex GmoH
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8.3 Neustart (Reboot) des MX510

Ein Neustarts (Reboot) des MX510 kann mit folgenden Methoden ausgefihrt werden.

8.3.1 Per Softwareeinstellung

System = Reboot

EE.E] Status Network Services VPN

Click to reboot

Reboot Reboot: Neustart des MX510 wird ausgefuhrt.

mdex GmbH

Der Neustart (Reboot) des MX510 dauert ca. 120 Sekunden.

8.3.2 Per Reset-Taster

Reset-Taster (RST) kurz (1-2 Sekunden!)
mit einem spitzen Gegenstand driicken
und wieder loslassen.

-

Der Neustart (Reboot) des MX510 wird ausgefiihrt und dauert ca. 120 Sekunden.

Achtung:
Wenn Sie den Reset-Taster langer als 6 Sekunden gedrtickt lassen, wird der MX510 auf
die mdex Vorkonfiguration zurtickgesetzt!

8.3.3 Per SMS

Hinweise zum Neustart (Reboot) des MX510 per SMS entnehmen Sie bitte dem
Kapitel 7.5.1 MX510 per SMS neu starten (Reboot).
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8.4 MX510 auf mdex Vorkonfiguration zuriicksetzen

8.4.1 Moglichkeit 1. Per Reset-Schalter

e e

Reset-Taster fur langer als 6 Sekunden mit einem spitzen

Gegenstand gedruckt halten, dann loslassen.

Der Router MX510 wird nun auf die mdex Vorkonfiguration zurlickgesetzt.
Dieser Vorgang dauert ca. 2-3 Minuten.

8.4.2 Maglichkeit 2: Per Softwareeinstellung

System = Backup and Firmware

imdex IR Network Services VPN iy Logout@

Backup and Firmware

This page allows you to upgrade routers firmware. Also it lets you backup your configuration or reset it to factory defaults.

Backup and reset configuration

Backup archive. | Download

AECTE VAL B ] Reset to defaults: Reset

Really reset all changes?

[ ox [ Abbrechen ]

Der Router MX510 wird auf die mdex Vorkonfiguration zurtickgesetzt.

System - Erasing...

The system is erasing the configuration partition now and will reboot itself when finished.

mdex GmbH
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Dieser Vorgang dauert ca. 2-3 Minuten. Sobald die GSM-LED wieder synchron blinkt, ist
der Vorgang abgeschlossen.
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8.5 Firmwareupdate des MX510

8.5.1 Download der aktuellen MX510 Firmware

Sollte fir den MX510 eine neue Firmware zur Verfiigung gestellt werden, steht diese zum
Download auf der mdex Homepage bereit: http://www.mdex.de/downloads

8.5.2 Aktuelle Firmware im MX510 prufen

Status -2 System Information

| 'Imdex| By Network Senvices VPN System Logout @ Expert mode: off

System information

System

Router Mame MDEX

Router Model MDEX MX510 . .
I Firmware Version MXE10_R_02.00.790 || € Firmware-Version des MX510

Kernel Version 3215

Local Time Tue Jan 1 00:06:10 2013

Uptime Oh 6m 365

Load Average 040, 0.46, 0.26

8.5.3 MX510 Firmwareupdate ausfuhren

System =2 Backup and Firmware

‘ M status  network  Services VPN Logout (@) Expert mode: off

Backup and Firmware

This page allows you to upgrade routers firmware. Also it lets you backup your configuration or reset it to factory defaults.

Backup and reset configuration
Backup archive:  Download

Reset to defaults: | Reset

Troubleshoot package
Logaing information and | Download
configuration:
Restore configuration

Restore backup: Keine Datei ausg

Upload archive

Firmware upgrade Firmwaredatei auswahlen und
> CiNStellungen vornehmen

Keep settings:

Image: Keine Datei ausc

Upgrade

=>» siehe nachste Seite

mdex GmbH
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=

Keep settings: Die aktuellen Einstellungen im MX510 bleiben erhalten.
. Image: Mit die neue Firmwaredatei auswahlen.
3. Durch Kilick auf Upgrade| wird das Update vorbereitet.

Es erscheint dann folgendes Fenster:

N

Firmware upgrade - verification succeeded

The flash image was uploaded and MD5 verification was succsessful. This is the last chance to abort flashing if required.
Click "Proceed” below to start the flash procedure.

» Checksum: 9acél7c6f03a808de60274370d63a13e
+ Si (7.69 MB available)
n files will be kept.

Cancel Prc»ceed

4. Durch Klick auf wird das Update gestartet.
Es erscheint folgendes Fenster:

System - Upgrading...

The system is upgrading now
DO NOT POWER OFF THE DEVICE!
Please wait a few minutes until you try to reconnect. It might be necessary to renew the address of your computer to reach the device again, depending on your

settings.

mdex GmbH
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5. Das Update wird nun durchgefihrt.
Wahrend dieser Zeit darf die Stromversorgung nicht unterbrochen werden.
Dieser Vorgang dauert einige Minuten.

6. Sobald man sich wieder mit dem MX510 verbinden kann, ist das Update abgeschlossen.

8.6 Hilfe & Support

Weitere Einrichtungshinweise und Mal3nahmen zur méglichen Fehlerbehebung des MX510
finden Sie in unserem mdex Support-Wiki (https://wiki.mdex.de).

Zusatzliche Anleitungen und FAQs zum MX510:

https://wiki.mdex.de - mdexAnleitungen - mdex Router MX510
- mdexFAQ - mdex Router MX510

Support-Ticket
Bei weiteren Fragen erstellen Sie bitte ein Support Ticket unter www.mdex.de = Support.

Telefonisch erreichen Sie uns unter: +49 (0)4109 /555-444 (Mo.-Fr. 9-17 Uhr)
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mdex GmbH
Backerbarg 6
22889 Tangstedt
Germany

Internet: http://www.mdex.de
E-Mail: support@mdex.de
Telefon: +49 (0)4109-555 444
(Mo.-Fr. 9-17 Uhr)
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