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In dieser Einrichtungsanleitung werden die M X760 Grundeinstellungen
anhand der mdex Vorkonfiguration beschrieben.

A Standard Login-Passwort wurde geandert! MX760
Bei MX760 Routern ab SIN ACZ11000012000c | -+ LIININIImID
ist ein individuelles Login-Passwort im Format ["f II II||I||I4HIllllll?ll\llllhIIHIIIIHIIIlllIINiIIIII

P<letzte 8 Stellen der S/N>h voreingestellt,

& IH !IIIHIIHIIII |||||lll_}|_||l||_l|!||||||||1||l||||¥|
siehe auch Label auf der Router-Unterseite: C E g -
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1 Beschreibung des Routers

1.1 Lieferumfang

Menge:
mdex Router MX760 (vorkonfiguriert laut Kapitel 1.2) 1
Steckernetztell 1
Mobilfunkantenne (mit Magnetful3) 2
Netzwerkkabel 1
Hutschienenhalterung (inkl. 4 Schrauben) 1
mdexSIM * 1
MX760 Einrichtungsanleitung 1

* Auch bei Bestellung des MX760 ohne SIM-Tarif ist in aller Regel eine inaktive mdex SIM Vodafone im Slot ,SIM1°
vorinstalliert. Bei Verwendung einer eigenen SIM-Karte missen Sie die vorinstallierte (inaktive) mdex SIM Vodafone
durch lhre eigene SIM-Karte laut Kapitel 3.1 SIM-Karte einlegen (Seite 7) ersetzen und die Mobilfunkeinstellungen
laut Kapitel 4.3 Mobilfunkeinstellungen (Seite 13) anpassen.
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1.2 Vorkonfiguration des MX760

Der MX760 wird mit folgender mdex Standardkonfiguration ausgeliefert.
Sollte der MX760 mit einer individuellen Konfiguration laut Inren Vorgaben konfiguriert worden
sein, weichen die in dieser Anleitung aufgefihrten Voreinstellungen des MX760 entsprechend ab

A Bei einer Ricksetzung auf Werkseinstellung wird diese Vorkonfiguration im MX760 geléscht!
Sollte der MX760 mit einer individuellen Konfiguration laut Ihren Vorgaben konfiguriert

Netzwerkeinstellungen

LAN IP-Adresse:
DHCP-Server:

Port-Weiterleitung:
NTP (Time Server):

Zugriff zum MX760

Login Username:

Login-Passwort:

Fernzugriff:

LAN-Zugriff:

Mobilfunkeinstellungen:

SIM1:

OpenVPN-Client:

15t OpenVPN-Client:

2"d OpenVPN-Client:

192.168.1.1 (ETH1 und ETH2 als Bridge)

aktiviert (IP-Adresse 192.168.1.100 wird zugewiesen)

Host Forwarding auf 192.168.1.100

Uhrzeitabgleich aktiviert (Time Server: time.mdex.de & 46.16.216.16)

root

P<letzte 8 Stellen der S/IN>h (> ab MX760 S/N ACZ11000012xxxxxx)
Siehe auch Label auf der Router-Unterseite und Kapitel 4.1 Zugriff auf die
Weboberflache (Konfigurationszugriff) auf Seite 12.

root (= bis MX760 S/N ACZ11000010xxxxxXx)

Nur HTTP Port 8080 ist freigegeben

HTTP Port: 80 | HTTPS Port: 443 | SSH Port: 22

Die Mobilfunkeinstellungen sind zum Betrieb der mdex SIM
vorkonfiguriert.

Bei Bestellung des MX760 ohne mdex SIM Tarif missen Sie die vorinstallierte mdex
SIM Vodafone durch lhre eigene SIM-Karte laut Kapitel 3.1 SIM-Karte einlegen
(Seite 7) ersetzen und die Mobilfunkeinstellungen laut Kapitel 4.3
Mobilfunkeinstellungen (Seite 13) anpassen.

Fir ‘mdex fixed.IP+ via OpenVPN’ vorkonfiguriert (inaktiv)

Fir ‘mdex public.IP via OpenVPN’ vorkonfiguriert (inaktiv)

Einstellungen fir stabile Verbindung

Taglicher Neustart:

Ping reboot:

aktiviert (taglich gegen 1:30 Uhr)
aktiviert zum mdex Ping-Server ping.mdex.de (alle 5 Minuten)

A ping.mdex.de ist nur aus dem mdex Netz erreichbar! Siehe
Kapitel 4.9.1 Ping-Check (Verbindungsuberprifung) (S. 22)
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1.3 Anschliusse

&) mdex Router MX760 . o o o o (X

G °® GEmlme ®
SIM2 MY

RST

/q‘

; Sz 3R
. ® )/ 7
> B 31K
ANT DIV o
- +
PWR
1 :: ETH2 ETH] -

Ethernet Port mit Status LED zum Anschluss eines PC oder Endgeréats
Ethernet Port mit Status LED zum Anschluss eines PC oder Endgeréts.
Anschluss fur Stromversorgung (10-30V DC)

SIM-Karten Einschub 1 fur SIM-Karten mit Formfaktor 2FF (25 mm x 15 mm)
SIM-Karten Einschub 2 fir SIM-Karten mit Formfaktor 2FF (25 mm x 15 mm)
Anschluss der LTE-Mobilfunkantenne

Anschluss einer optionalen LTE-Zusatzantenne
(Zur Erhdéhung der LTE-Downloadrate insbesondere im mobilen Einsatz.)

1.4 LED-Statusanzeigen

LED Farbe Status Beschreibung

Leuchtet dauerhaft: Router startet (bootet)
PWR Grun Blinkt regelmaRig kurz auf: Router ist betriebsbereit
Blinkt schnell: Firmware wird aktualisiert

DAT Rot Blinkt/flackert: Mobile Datentbertragung wird ausgefuhrt

Blinkfrequenz 1x pro Sek.: Gute Signalstarke
WAN Gelb  Blinkfrequenz 2x pro Sek.: Akzeptable Signalstarke
Blinkfrequenz 3x pro Sek.: Schlechte Signalstarke

An: 100 Mbit/s

ETH S Aus: 10 Mbit/s
An: Netzwerkkabel ist angeschlossen (Link hergestellt)
ETH Gelb Blinkt/flackert: Datenubertragung wird ausgefthrt
Aus: Kein Netzwerkkabel angeschlossen (Kein Link)
SIM1 Gelb AN: Slot SIM1 wird verwendet
SIM2 Gelb AN: Slot SIM2 wird verwendet

Seite 5



2 MX760 Schnellstart

Hier finden Sie zur jeweiligen Verwendung des MX760 die erforderlichen Einrichtungsschritte.

2.1

MX760 mit fixed.IP+ / public.IP (als Mobilzugang)

Einrichtung der mdex fixed.IP+/ public.IP mit einer mdexSIM, Telekom-SIM oder Vodafone-SIM:

1.

© N O WDN

2.2

SIM-Karte einlegen - 3.1 SIM-Karte einlegen (S. 7)

Die mdexSIM entsperren = 3.2 mdex SIM entsperren (S. 8) (Nur bei einer mdex SIM erforderlich)
LTE-Antenne an ,ANT" anschlielen - 3.3 LTE-Mobilfunkantenne anschlie2en (S. 9)
Stromversorgung an ,PWR* anschlielen - 3.4 Stromversorgung anschlielzen (S. 9)
MX760 Login-Passwort andern - 4.2 Router Login-Passwort andern (S. 12)
Mobilfunkeinstellungen prufen / anpassen - 4.3 Mobilfunkeinstellungen (S. 13)

Endgerat an ,ETH1* oder ,ETH2* anschlieRen. - 3.6 Endgerat(e) anschliel2en (S. 10)
Bei Einsatz eines IPsec VPN Routers am MX760 - 5.1 Aufbau einer IPsec (S. 25)

MX760 mit fixed.IP+ / public.IP (via OpenVPN)

Einrichtung der mdex fixed.IP+ oder public.IP (via OpenVPN) mit eigener SIM-Karte:

o gk wh

2.3

SIM-Karte einlegen - 3.1 SIM-Karte einlegen (S. 7)

LTE-Antenne an ,ANT" anschlielen > 3.3 LTE-Mobilfunkantenne anschliel2en (S. 9)
Stromversorgung an ,PWR® anschlieBen - 3.4 Stromversorgung anschliel2en (S. 9)
MX760 Login-Passwort &ndern - 4.2 Router Login-Passwort andern (S. 12)
Mobilfunkeinstellungen prifen / anpassen = 4.3 Mobilfunkeinstellungen (S. 13)
OpenVPN Client einrichten:

Fur mdex fixed.IP+: > 4.4.1 Einrichtung ,mdex fixed.IP+*via OpenVPN (S. 15)

Fur mdex public.IP: - 4.4.2 Einrichtung ,mdex public.IP* via OpenVPN (S. 16)
Endgerat an ,ETH1“ oder ,ETH2“ anschlieRen. > 3.6 Endgerat(e) anschlieen (S. 10)
Bei Einsatz eines IPsec VPN Routers am MX760 - 5.1 Aufbau einer IPsec (S. 25)

MX760 ohne mdex Dienst (als Internet-Router)

Fur die Einrichtung des MX760 ohne mdex Dienst (z.B. als Internet-Router) nehmen Sie samtliche
Einstellungen laut der Kapitel 3 Inbetriebnahme (Seite 7) und Kapitel 3.6.2 Anschluss von mehreren
Endgeraten (Seite 11)vor. Beachten Sie dabei folgende Hinweise:

1.

Wenn Sie keine mdexSIM verwenden, muss ein 6ffentlich erreichbarer Ping-Server eingestellt
werden. 2 4.9.1 Ping-Check (Verbindungsuberpriufung) (S. 22)

Der DHCP-Bereich des MX760 sollte beim Anschluss mehrerer Geréte erweitert werden.
Siehe Kapitel 4.6.1 DHCP-Server IP-Adressbereich festlegen (Seite 17).

Das Forwarding sollte aus Sicherheitsgriinden deaktiviert werden.
Siehe Kapitel 4.7 Forwarding (Weiterleitung zum Zielgerat) (Seitel9).
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3 Inbetriebnahme des MX760

3.1 SIM-Karte einlegen

Bei Verwendung einer anderen (eigenen) SIM-Karte muss die ggf. vorinstallierte mdex SIM im
Karteneinschub SIM1 durch lhre eigene SIM-Karte ersetzt werden.

>
o O R

SIM2 SIM1

SIM-Karteneinschub 6ffnen/schlielRen:

1. Um den SIM-Karteneinschub zu I6sen, driicken Sie mit einem spitzen Gegenstand kraftig auf
den Offnungs-Knopf neben dem SIM-Karteneinschub.

L e

SIM1

2. Ziehen Sie den SIM Karteneinschub heraus.

-

3. Achten Sie darauf, dass die SIM-Karte richtig eingelegt ist. Schieben Sie den SIM
Karteneinschub wieder vollstandig in den Router.

A Fur eine richtige Funktionalitdt des MX760 missen beide Karteneinschibe
(SIM1 & SIM2) geschlossen sein, auch wenn nur eine SIM-Karte eingesetzt ist.

4. Die Mobilfunkeinstellungen des MX760 miussen zum Betrieb Ihrer SIM-Karte laut Kapitel 4.3
Mobilfunkeinstellungen (Seite 13) angepasst werden.
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3.2 mdex SIM entsperren

A Nur bei Bestellung des MX760 mit einem mdex SIM Tarif ist die vorinstallierte mdex SIM-
Karte aktiviert und muss vor der ersten Benutzung entsperrt werden!

SIM-Karte entsperren:

1. Im mdex Management Portal unter hitps://manager.mdex.de
anmelden und auf SIM-Karten - Gesperrte SIM-Karten klicken.

(Ihre Login-Zugangsdaten wurden lhnen per E-Mail zugesandt.)

2. Die SIM-Karte(n) markieren und auf das Symbol @J (SIM-Karten entsperren) klicken.

Gefundene SIM—Karten SIM-Karte(n) entsperren
n Eintriage: 1 | Ausgewadhlt: 1 @ m w lg‘

Nr_ v ICCld % MNO

4

MSISDN s Status

1 TiIogIoTIoTooviIIas & STPOEIESEE e @ Gesperrt

SIM-Karte(n) auswéahlen

3. Den Anweisungen des Portals zum Entsperren der SIM-Karte(n) folgen
und anschlieRend auf | Zuriick zur Suche | klicken.

4. Die vollstandige Entsperrung der SIM-Karte kann bis zu 20 Minuten dauern.
Prifen Sie nach einigen Minuten den SIM-Karten Status durch Klick auf | Suche starten |.

* Zuriicksetzen Statusanzeige aktualisieren
n Eintrige: 1 | Ausgewdhlt: 0

Nr_ & ICCid £ MNO [+ MSISDN i Status

1 o e ‘, R = A Gesperrt

A Solange der Status /. Gesperrt angezeigt wird, ist der Vorgang noch in Arbeit.

Zur Aktualisierung der Statusanzeige klicken Sie erneut auf Suche starten.
Sobald der Status & Aktiviert anaezeiat wird. ist die SIM-Karte hetriebhshereit.
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https://manager.mdex.de/

3.3 LTE-Mobilfunkantenne anschliel3en

Schlieffen Sie die Mobilfunkantenne an den Antennenanschluss ANT an.

Der Anschluss DIV dient dem Anschluss einer optionalen Zusatzantenne und kann die Downloadrate
insbesondere im mobilen Einsatz erh6hen. Auf die Uploadrate hat die Verwendung der optionalen
Zusatzantenne keinen Einfluss.

Die mitgelieferte Stabantenne kann direkt an die Buchse ,ANT" angeschlossen werden. Wenn die
Antennen vom MX760 abgesetzt werden sollen, kdnnen diese auch auf den mitgelieferten Magnetful3

montiert werden.
Antenne aufschrauben und

rote Kappe entfernen )
Antennenkabel an ANT anschlieRen

> &> &

3.4 Stromversorgung anschliel3en

Stecken Sie das mitgelieferte Steckernetzteil in die PWR-Buchse des MX760.

|| i - e Das mitgelieferte Steckernetzteil kann in einem Temperaturbereich
~ 'l - von 0° bis +40° Celsius betrieben werden.
- +
PWR

Alternativ zum mitgelieferten Steckernetzteil kdnnen Sie eine andere Stromversorgung verwenden
(z.B. mdex Hutschienennetzteil). Beachten Sie dabei die elektrischen Eigenschaften des MX760:
Spannungsbereich: 10-30 VDC / Leistungsaufnahme: max. 5,5 Watt

3.5 Hutschienenhalterung

Der MX760 kann optional auf einer Hutschiene montiert werden. Befestigen Sie dazu die beiliegende
Hutschienenhalterung mit den 4 Schrauben auf der Riickseite.

Zum Entfernen des MX760 von der Hutschiene (DIN) driicken Sie den Router nach oben (1.) und
ziehen ihn dann nach vorne (2.):

MX760 MX760

£4
o
-

DIN DIN e
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3.6 Endgerat(e) anschliel3en

Die Endgerate konnen an die ETH1 oder ETH2 Buchse angeschlossen werden.

9 &

A Bei Verwendung eines eigenen IPsec VPN Routers am MX760 (zum Aufbau eines eigenen
IPsec Tunnels) beachten Sie bitte das Kapitel 5.1 Aufbau einer IPsec (Seite 25)!

3.6.1 Anschluss von nur einem Endgerat

@ Der MX760 ist fur den Anschluss von einem Endgerat vorkonfiguriert.

e Das Endgerat sollte auf ,IP-Adresse automatisch beziehen® eingestellt werden.
Der MX760 ist in der Vorkonfiguration fur eine dynamische Vergabe von IP Adressen (DHCP)
vorkonfiguriert und weist automatisch die IP Adresse 192.168.1.100 zu.

A Der DHCP Server des MX760 ist fur die Vergabe von nur einer IP-Adresse
(192.168.1.100) vorkonfiguriert.

Diese IP-Adresse bleibt fur weitere 5 Minuten reserviert, nachdem dieses Endgerat
entfernt wurde. Entfernen Sie also sdmtliche Endgerate (z.B. Ihren PC) vom MX760
und warten Sie mindestens 5 Minuten (oder machen Sie einen Neustart des MX760),
bevor Sie das gewtinschte Endgerat am MX760 anschliel3en.

e Alternativ kann die IP-Adresse 192.168.1.100 fest im Endgerat eingestellt werden:

o |IP-Adresse: 192.168.1.100
o Default-Gateway: 192.168.1.1 (LAN-IP-Adresse des MX760)
o DNS: 192.168.1.1 (LAN-IP-Adresse des MX760)

¢ Alle ankommenden Datenpakete zum MX760 werden laut Kapitel 0 - Host Forwarding
(Weiterleitung aller Ports & Protokolle) (Seite 19) zum Gerat mit der IP-Adresse
192.168.1.100 weitergeleitet.
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3.6.2 Anschluss von mehreren Endgeréaten

Zum Anschluss mehrerer Endgerate am MX760 beachten Sie bitte folgende Hinweise:

Wenn Sie mehr als 2 Endgerate anschliel3en wollen, mussen Sie zusatzlich einen
(handelsublichen) Switch verwenden, den Sie an einen LAN Port (ETH1 oder ETH2) des
MX760 anschliefl3en.

Wenn mehrere Endgerate aus der Ferne erreichbar sein sollen, muss ein Port Forwarding
laut Kapitel 4.7.2 Port Forwarding (Weiterleitung nur bestimmter Ports) (Seite 20)
eingerichtet werden.

In den Endgeraten muss die Netzwerkkonfiguration (IP-Adresse, Standardgateway und
DNS-Server) laut einer der nachfolgenden Methoden eingestellt werden:

Methode 1: Netzwerkkonfiguration automatisch beziehen (DHCP)

Wenn die Endgerate die Netzwerkkonfiguration automatisch vom MX760 beziehen sollen,
mussen auch die folgenden Einstellungen im MX760 angepasst werden:

o Laut Kapitel 4.6.1 DHCP-Server IP-Adressbereich festlegen (Seite 17)
o Laut Kapitel 4.6.2 DHCP-Server feste Zuordnung der IP-Adressen (Seite 18)
= Die feste Zuordnung ist speziell bei einem eingerichteten Port-Forwarding

erforderlich, damit dem jeweiligen Zielgerat immer die gleiche IP-Adresse
zugewiesen wird.

= Alternativ kdnnen Sie fur die aus der Ferne erreichbaren Zielgerate auch eine
feste IP-Adresse laut der unten beschriebenen Methode 2 einstellen.

Stellen Sie die Endgerate auf ,IP Adresse automatisch beziehen* (DHCP). Die Endgerate
beziehen dann die erforderliche Netzwerkkonfiguration automatisch vom MX760.

Methode 2: Netzwerkkonfiguration manuell einstellen
Sollten die Endgerate z.B. die Funktion ,IP-Adresse automatisch beziehen® nicht
unterstitzen, verwenden Sie im Endgeréat folgende Netzwerkkonfiguration:

o |IP-Adresse: 192.168.1.2 bis 192.168.1.255 *
o Default-Gateway: 192.168.1.1 (LAN-IP-Adresse des MX760)
o DNS: 192.168.1.1 (LAN-IP-Adresse des MX760)

* Achten Sie darauf, dass jedes angeschlossene Endgerat seine eigene IP-Adresse
verwendet. Es dirfen nicht mehrere Endgeréate mit identischen IP-Adressen am MX760
betrieben werden. Sollten Sie z.B. den IP-Adressbereich des integrierten DHCP Servers
des MX760 bereits auf 192.168.1.100 bis 192.168.1.200 eingestellt haben, durfen Sie
den Endgeraten keine IP-Adressen aus diesem IP-Adressbereich vergeben.
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4 Konfiguration des MX760 anpassen

4.1 Zugriff auf die Weboberflache (Konfigurationszugriff)

Zum Anpassen der MX760 Einstellungen kénnen Sie mit einem Webbrowser auf die Weboberflache
des Routers zugreifen:

Router LAN IP-Adresse: 192.168.1.1 (http oder https)
Login-Name: root

Login-Passwort: root (bis S/IN ACZ11000010xxxxxx)
P<letzte 8 Stellen der SIN>h  (ab S/N ACZ11000012xxxxxx)

@ Bei diesen MX760 Routern ist das voreingestellte Login-
Passwort auf dem Label der Router-Unterseite aufgedruckt,
z.B. Def. Password: P12345678h

MX760

e L
f'"f | ll‘lllwllll“ll\lIINII‘IIH“II MINATTET O
IHNIIIHIIIIIIII TR

/\ c € { |PESSE28SSh «

A Der MX760 vergibt automatisch die IP-Adresse 192.168.1.100.
Sollte diese IP-Adresse aber bereits einem anderen angeschlossenen Gerat/PC zugewiesen
worden sein, mussen Sie entweder den DHCP-Bereich des Routers laut Kapitel 4.6 DHCP-
Server IP-Adressbereich festlegen (Seite 17) vergrof3ern oder der PC Netzwerkkarte eine
freie IP-Adresse aus dem IP-Adressbereich 192.168.1.xxx manuell zuweisen.

4.2 Router Login-Passwort andern

Aus Sicherheitsgrinden sollte das voreingestellte Login-Passwort unter Administration - Change
Password geandert werden.

A Wichtige Hinweise zum Passwort

e Solange das Passwort nicht gedndert wurde, kénnen im Router keine
Konfigurationseinstellungen vorgenommen werden.

e Beachten Sie, dass der MX760 bei Verwendung einer mdex public.IP tUber das
Internet erreichbar ist. Speziell in diesem Fall muss das voreingestellte Standard-
Passwort unbedingt auf ein sicheres Passwort geédndert werden!

e Wenn Sie das eingestellte Passwort vergessen haben, muss der MX760 laut Kapitel
4.11 MX760 zurucksetzen (Seite 24) auf Werkseinstellung zuriickgesetzt werden.
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4.3 Mobilfunkeinstellungen

Die Mobilfunkeinstellungen sind fir den Betrieb der vorinstallierten mdexSIM konfiguriert.
Die Mobilfunkeinstellungen des MX760 sind fur den Betrieb der installierten mdex SIM-Karte bereits
vorkonfiguriert und kdnnen unter Configuration - Mobile WAN angepasst werden:

CrE I

General
MNetwork
DHCP

IPsec
DynDNS

LAN

PPPoE

Maobile WaN

System Log

Configuration

VRRP
|| Mobile WAN

Backup Routes

APN:

Username:

Password:

Authentification

method:

PIN:

J| Create connection to mobile network
Primary SIM card Secondary SIM card
APN = mz2m.cda.vodafone.de
Username = mdex@m2m.mdex.de «
Password * mdex
Authentication PAP ~ | PAP or CHAP -
Phone Number *
Operator =
Network Type automatic selection * automatic selection -
PIN =

Fur die vorinstallierte mdexSIM ist der APN bereits voreingestellt.

Zugangspunkt Ihres Mobilfunkanbieters fur die Mobilfunkverbindung.
Fur die Nutzung mit mdex entnehmen Sie diesen bitte Ihrer mdex-
Auftragsbestatigungs-E-Mail bzw. dem mdex Management Portal.

Fur die vorinstallierte mdexSIM ist der Username voreingestellt.

Benutzername (Username/Device-Username) des
Mobilfunkbetreibers.

Fur die Nutzung mit mdex entnehmen Sie diesen bitte Ihrer mdex-
Auftragsbestatigungs-E-Mail bzw. dem mdex Management Portal.

Fir die vorinstallierte mdexSIM ist das Password bereits eingestellt.

Tragen Sie hier das APN-Passwort Ihres Mobilfunknetzbetreibers ein.
Fur die Nutzung eines mdex Dienst entnehmen Sie dies bitte lhrer
mdex-Auftragsbestatigungs-E-Mail bzw. dem mdex Management
Portal.

Methode zur Authentifizierung (PAP, CHAP oder None).
Fur die Anmeldung bei mdex sollte PAP eingestellt werden.

PIN der SIM-Karte. (mdex SIM-Karten haben in der Regel keine
aktive PIN)
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Network Type: automatic selection (empfohlen!): Der MX760 stellt die
schnellstmdgliche Mobilfunkverbindung her. Sollte z.B. das LTE
Mobilfunknetz vor Ort nicht verfigbar sein oder ausfallen, stellt der
MX760 die Verbindung automatisch mit dem néchstbesten
verfugbaren Mobilfunknetz her:
4G (LTE) = 3G (UMTS/HSPA) 2> 2G (GPRS/EDGE)

GPRS/EDGE: Die Verbindung wird nur zum 2G Mobilfunknetz
(GPRS/EDGE) hergestellt.

UMTS/HSPA: Die Verbindung wird nur zum 3G Mobilfunknetz
(UMTS, HSPA, HSPA+) hergestellt.

LTE: Die Verbindung wird nur zum 4G Mobilfunknetz (LTE)
hergestellt.

DNS Settings: Die Einstellung sollte auf Get from operator belassen werden, damit
der MX760 die gultigen DNS-Server automatisch Gber das vom
Mobilfunknetz bezieht.

A Nur bei Verwendung einer mdex public.IP (via OpenVPN)
sind folgende Einstellungen erforderlich:

1. Wahlen Sie ,Set manually“ aus.

2. Tragen Sie bei DNS Server den mdex DNS Server
46.16.216.25 ein.

Die Option Create connection to mobile network aktiviert/deaktiviert die Mobilfunkverbindung.

Alle anderen Mobilfunkoptionen sollten bei einer Verbindungsherstellung zu mdex auf Voreinstellung
bleiben.

Seite 14



4.4 OpenVPN-Client Einrichtung

Die Einrichtung des OpenVPN-Clients im MX760 ist nur bei Verwendung eines mdex Dienst mit einer
Verbindungsherstellung via OpenVPN erforderlich.
Der OpenVPN-Client des MX760 ist fur die Verwendung der mdex IP-Dienste bereits vorkonfiguriert.

A Die Zugangsdaten des mdex Leitstellentunnel sind nur fir PCs/Smartphones
vorgesehen und durfen nicht im OpenVPN-Client des MX760 verwendet werden!

4.4.1 Einrichtung ,mdex fixed.IP+‘via OpenVPN
Einrichtung des MX760 OpenVPN Client fur den mdex IP-Dienst ,fixed.IP+ via OpenVPN":

1. Klicken Sie unter Configuration bei OpenVPN auf 1st Tunnel:

OpenyPN
1st Tunnel ‘"
2nd Tunnel

2rd Tunnel
4th Tunnel

2. Aktivieren Sie die Funktion Create 1st OpenVPN tunnel

Create 1=t QpenVvPN tunnel

Description * mdex fixed.IP OpenVPM

3. Geben Sie bei Username und Password die OpenVPN Zugangsdaten lhrer bestellten ,mdex
fixed.IP+ (via OpenVPN)“ ein.

Username 0123456

Paszword changeme

@ OpenVPN Username & Password finden Sie in der mdex Auftragsbestéatigungs-E-Mall
oder im mdex Management Portal unter https://manager.mdex.de.

4. Ubernehmen Sie die Einstellungen durch Klick auf den Button Apply.

5. Machen Sie ein Reboot des MX760, damit die OpenVPN Verbindung zu mdex hergestellt wird.
(Der MX760 muss dafir eine Internetverbindung tber die installierte SIM-Karte haben.)
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4.4.2 Einrichtung ,mdex public.IP‘via OpenVPN
Einrichtung des MX760 OpenVPN Client fur den mdex IP-Dienst ,public.IP+ via OpenVPN':

1. Klicken Sie unter Configuration bei OpenVPN auf 2nd Tunnel:

OpenyVPN

= 15t Tunnel
2nd Tunnel ‘"
= 2rd Tunnel

« dth Tunnel

2. Aktivieren Sie die Funktion Create 2nd OpenVPN tunnel

Create 2nd OpenVPN tunnel
Description * mdex public IP OpenVFMN

3. Geben Sie bei Username und Password die OpenVPN Zugangsdaten lhrer bestellten ,mdex
public.IP (via OpenVPN)“ ein.

Username 0123456

Pas=word changeme

@ OpenVPN Username & Password finden Sie in der mdex Auftragsbestéatigungs-E-Malil
oder im mdex Management Portal unter https://manager.mdex.de.

4. Ubernehmen Sie die OpenVPN Einstellungen durch Klick auf den Button Apply.

5 A Den mdex DNS Server 46.16.216.25 im MX760 einstellen!

1. Klicken Sie unter Configuration auf Mobile WAN
2. Nehmen folgende DNS-Einstellungen fir die verwendete SIM-Karte vor:

DNS Settings set manually -

DNS Server 46.16.216.25

3. Ubernehmen Sie die Einstellungen mit Apply.
(Nur dann kann der MX760 bei Verwendung einer ,mdex public.IP (via
OpenVPN)“ auch DNS Namen auflésen.)

6. Machen Sie ein Reboot des MX760, damit die OpenVPN Verbindung zu mdex hergestellt wird.
(Der MX760 muss eine Internetverbindung Uber die installierte SIM-Karte haben!)
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4.5 LAN-Einstellungen

Der MX760 hat als Voreinstellung die IP-Adresse 192.168.1.1.
(Die ETH1 und ETH2 Buchse funktionieren durch die aktivierte Option ,Bridged” als Switch.)

Um die IP-Adresse des MX760 zu andern, klicken Sie unter Configuration auf LAN - Primary und
stellen Sie die gewlnschte IP-Adresse und Subnetzmaske ein.

S B

General DHCP Client disabled M
Mabile WAN IP Address hoz2.168.1.1
Network
DHCP Subnet Mask 255.255.255.0
IPsec Default Gateway
DynDMS
DNS Server
System Log

Configuration | Bridged no -
|| LAN | Media Type auto-negotiation hd
s Pri i
=N Enable dynamic DHCP leases

« Secondary

VRRP IP Pool Start 192.168.1.100
Mobile WAN IP Pool End 192.168.1.100
PPPOE

Lease Time 600 sec

Backup Routes

4.6 DHCP-Server

4.6.1 DHCP-Server IP-Adressbereich festlegen

Der DHCP-Server vergibt laut Vorkonfiguration nur die IP-Adresse 192.168.1.100.
Um den MX760 DHCP-Server anzupassen, klicken Sie unter Configuration auf LAN - Primary.

Configuration | Bridged no -
|| LAN Media Type auto-negotiation A
Pri .
2B IE Enable dynamic DHCP leases
« Secondary
VRRP IP Pool Start 192.168.1.100 ||
Mobile WAN IP Pool End 192.168.1.200
PPPOE .
Lease Time 600 sec
Backup Routes

Enable dynamic Aktiviert/deaktiviert den DHCP-Server des MX760.
DHCP leases:

IP Pool Start & IP  Niedrigste und hoéchste IP-Adresse, die der DHCP Server des MX760
Pool End: den angeschlossenen Geraten zuweisen soll.

Lease Time: Zeitraum in Sekunden, ab wann eine zugewiesene IP-Adresse zur
neuen Vergabe fur andere Geréte wieder freigegeben wird.
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4.6.2 DHCP-Server feste Zuordnung der IP-Adressen

Wenn bestimmte Endgerate immer die gleiche IP-Adresse vom DHCP-Server des MX760 erhalten
sollen, kdnnen Sie diese anhand der MAC-Adresse fest zuordnen.
Die feste Zuordnung ist speziell unter folgenden Umstanden erforderlich:
e Zum Fernzugriff auf bestimmte Endgeréate wurde im MX760 ein Port Forwarding eingestellt.
e Die jeweiligen Zielgerate sollen ihre IP-Adresse automatisch vom MX760 beziehen.

Klicken Sie im MX760 unter Configuration auf LAN - Primary, aktivieren Sie die Option Enable
static DHCP leases und stellen Sie die feste Zuordnung der gewinschten IP-Adresse anhand der
MAC Adresse ein:

Configuration | Bridged no -

LAN Media Type auto-negotiation -

= Primary
= Secondary

Enable dynamic DHCP leases

VRRP IP Pool Start 192.168.1.100

Mobile WAN IP Pool End 192.168.1.200

PPPOE Lease Time 600 sec
Backup Routes

Firewall Enable static DHCP leases

NAT MAC Address IP Address

OpenVFN

Psec 01:23:45:67:89:ab 192.168.1.100

GRE 01:54:67:18:89:7e 192.168.1.101 ||
L2TP

PPTP

DynDMNS

NTP

SMNMP

SMTP

SMS

Startup Script

Enable static Aktiviert /deaktiviert die automatische Zuordnung.
DHCP leases:

MAC Address: MAC-Adresse des gewilnschten Endgerats. (Format 00:00:00:00:00:00)

IP Address: Die gewlnschte IP-Adresse, die dem Endgerét der eingestellten MAC-
Adresse fest zugewiesen werden soll.
(Format der MAC Adresse: 01:02:03:04:05:ab)
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4.7 Forwarding (Weiterleitung zum Zielgerat)

Als Voreinstellung werden alle Ports & Protokolle als ,Host Forwarding® zur IP-Adresse
192.168.1.100 weitergeleitet.

A Bitte beachten Sie, dass der Zugriff zum Host-Forwarding Weiterleitungsziel bei
Verwendung einer mdex public.IP uneingeschrankt iber das Internet maglich ist.

Aus Sicherheitsgrinden sollte das Endgerat dann unbedingt mit einer Firewall vor
unberechtigten Zugriffen gesichert sein.

Zusatzlicher Schutz ist geboten, wenn anstelle des ,Host Forwarding“ (Weiterleitung aller
Ports & Protokolle) ein Port-Forwarding nur fur die bendétigten Ports eingerichtet laut Kapitel
4.7.2 Port Forwarding (Weiterleitung nur bestimmter Ports) (Seite20) wird.

4.7.1 Host Forwarding (Weiterleitung aller Ports & Protokolle)

Als Weiterleitungsziel ist die IP-Adresse 192.168.1.100 voreingestellt.

Um das Weiterleitungsziel zu &ndern, klicken Sie unter Configuration auf NAT und stellen Sie bei
Default Server IP-Address die gewilnschte IP-Adresse des Zielgerates ein, zu dem alle Ports und
Protokolle weitergeleitet werden sollen.

(Die LAN IP-Adresse des MX760 muss sich im gleichen IP-Adressbereich befinden!)

ErE—
T TCP

LAN

TCP -
VRRP
Mobile WAN TCP -
FPPoE TCP

Backup Routes

| Firewall TCP -

|| | NAT I TCP
W

OpenVPN TCP =

IPsec

GRE TCP -

= TCP ~

o P -

NTP TCP -

SHNMP

SMTF Enable remote HTTP access on port 8080
SMS

Startup Script [] Enable remote HTTPS access on port 443

Up/Down Script [T] Enable remote FTP access on port 21

Automatic Update [] Enable remote S5SH access on port 22

| [] Enable remote Telnet access on port 23

User Modules [T] Enable remote SNMP access on port 161

e | Send all remaining incoming packets to default server ||
Change Profile Default Server IP Address 192.168.1.100

Channes Passwaord
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4.7.2 Port Forwarding (Weiterleitung nur bestimmter Ports)

Anstelle der Weiterleitung aller Ports zu einer Ziel IP-Adresse kdnnen Sie unter Configuration -
NAT eine Weiterleitung nur bestimmter Ports auf unterschiedliche IP-Adressen einrichten.

General
Mobile WAN
Network
DHCP

IPsec
DynDMS
System Log

Configuration

LAN

VRRP

Mobile WAN
PPPoE

Backup Routes
Static Routes
Firewall
OpenVPN
IPsec

GRE

L2TP

PPTP

Services
Scripts
Automatic Update

Customization

User Modules

Administration

Users

Change Profile

Change Password

Set Real Time Clock
Set SMS Service Center

Public Port(s):
Private Port(s):
Type:

Server IP Address:

Send all remaining
incoming packets to
default Server:

Public Port(s) Private Port(s) Type Server IP Address
a0 B0 TCP 192.168.1.101

4

82-85 a0 TCP 192.168.1.102

4

5000-5100 5000-5100 TCP

4

192.168.1.110 "
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~
TCP ~

Enable remote HTTP access on port 8080
[7] Enable remote HTTPS access on port 443
[7] Enable remote FTP access on port 21
[7] Enable remote S5H access on port 22
[7] Enable remote Telnet access on port 23

[7] Enable remote SNMP access on port 161

IE‘Send all remaining incoming packets to default server
Default Server IP Address 192.168.1.100 ||

Ankommende (externe) Portnummer eintragen
Ziel-Port des Zielgerats eintragen. ™
Das gewilnschte TCP oder UDP Protokoll auswahlen.

IP-Adresse fur das Weiterleitungsziel eintragen.

An diese IP-Adresse werden alle nicht definierten Ports
weitergeleitet. Diese Option sollte speziell bei Verwendung einer
public.IP aus Sicherheitsgriinden besser deaktiviert werden!

*1 Ab Firmware-Version 6.1.9 kdnnen auch Port-Bereiche eingestellt werden, z.B. 82-85.
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4.8 Fernzugriff zum MX760

Der Fernzugriff zum MX760 ist fir HTTP Port 8080 voreingestellt.

A Wichtige Hinweise zum Fernzugriff:

e Der MX760 ist bei Verwendung einer mdex public.IP Uber das Internet erreichbar.
Daher wird dringend empfohlen, das voreingestellte Login-Passwort laut Kapitel 4.2
Router Login-Passwort andern (Seite 12) auf ein sicheres Passwort zu andern.

e Sollte kein Fernzugriff zum MX760 erforderlich sein (z.B. wenn jederzeit lokaler Zugriff
zum MX760 besteht), sollte der Fernzugriff aus Sicherheitsgriinden deaktiviert werden.
Entfernen Sie dazu die Haken aller Protokolle bei ,Enable remote...access on port®.

Um den Fernzugriff zum MX760 anzupassen, klicken Sie unter Configuration auf NAT.
Die jeweiligen Protokolle und gewtiinschten Ports fur den Fernzugriff kdnnen unter ,Enable
remote...access on port.“ eingestellt und aktiviert werden.

| i i
Configuration | ” | |TCP v||
L | [ | [ |
Mobile WAN | I | [Tce ]|
PPPOE | | | [ce V]|
Backup Routes | ” | |TCP v||
Static Routes
|| an | I | [ep ]|
NAT | | | [ce ]|
e} VPN
Ipzee: | I | [Tce v]|
GRE | | | [Tce V]|
2 | | | (e ]|
Services | || | |TCP v||
iz:z::atic Update Enable remote HTTP access on port
P —— [J Enable remote HTTPS access on port
Ter s [] Enable remote FTP access on port ||
_ : []Enable remote S5H access on port
Administration []Enable remote Telnet access on port
Users
Change Profile [JEnable remote SNMP access on port |161

Unter Configuration - Services muss fur den HTTP-Fernzugriff auch der Parameter Enable HTTP-
Service aktiviert sein:

L2TP
* DynDNS || Enable HTTP service
= FIP Enable HTTPS service
|| * HTTP
« NTP Session Timeout |600 sec
« PAM
* SNMP ® Keep the current certificate
« SMTP (O Generate a new certificate
« SMS (O Upload a new certificate
* S5H Certificate | Durchsuchen... | Keine Datei ausgewshit.
* Syslog Private Key | Durchsuchen... = Keine Datei ausgewahlt.
« Telnet
Scripts
Automatic Update Apply
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4.9 Einstellungen flr eine stabile Verbindung

Damit der MX760 und die Endgerate, auch nach Wartungsarbeiten oder Stérungen im Mobilfunknetz,
immer zuverlassig erreichbar sind, sollte der voreingestellte Ping-Check und tagliche Neustart
aktiviert bleiben.

4.9.1 Ping-Check (Verbindungsuberprtfung)

Durch diese Einstellung prift der Router automatisch, ob noch eine Verbindung zu mdex besteht.
Sollte ein Ping nach dem eingestellten Timer nicht beantwortet werden, wird die Mobilfunkverbindung
erneut aufgebaut.

A Die Funktion Ping Reboot ist zum Ping-Server ping.mdex.de aktiviert.

Der Server ping.mdex.de ist jedoch nur aus dem mdex-Netz erreichbar!

Falls Sie den MX530/MX880 mit einer eigenen SIM-Karte ohne mdex IP-Dienst (fixed.IP+ /
public.IP) nutzen, stellen Sie hier unbedingt einen 6ffentlich erreichbaren Server ein, z.B.
public-ping.mdex.de (185.39.176.22).

Der Ping-Check kann unter Configuration - Mobile WAN eingestellt werden.

Configuration 1P Address *
LAN Phone Number *
/|

= RR.P Operator *
Mobile WaN I

™EProE Netwaork Type automatic selection « automatic selection -
Backup Routes PIN *
Firewall

) MRU 1500 1500 bytes
NAT
OpenVPN MTL 1500 1500 bytes
IPsec
GRE DNS Settings get from operator « getfrom operator -
LA DNS Server
PPTR
DynDNS (The feature of check connection to mobile netwark is necessary for uninterrupted operation)
NTP ; "
Check Connection enabled w | disabled -

SNMP .
=MTE Ping IF Address ping.mdex.de
SMs Ping Interval 300 sec
Startup Script

Check Connection: Aktiviert/deaktiviert den Ping-Check

Ping IP Address: Ziel IP-Adresse oder Server fur den Ping Check.

Ping Interval: Intervall zum Senden des Ping.

Seite 22



4.9.2 Taglicher Neustart des Routers

Der tagliche Neustart des Routers ist auf 1:30 Uhr voreingestellt.
Um die Uhrzeit fur den taglichen Neustart zu &ndern oder die Funktion auszuschalten, fihren Sie
folgende Schritte aus:

1. Klicken Sie unter Customization auf User Modules, dann auf Daily Reboot.

':“5t°""zat'°" NMAP 1.0.1 (2011-11-25)

|| [User modules | ||» Daily Reboot}L.0.1 (2011-11-25)

New Module Keine Datei ausgewshlt. | Add or Update

2. Bei ,Time" kdnnen Sie die Uhrzeit fir den Neustart eingeben.
Um die Funktion generell zu deaktivieren, muss der Haken bei ,Enable Daily Reboot“ entfernt
werden.

Daily Reboot

Return i nable DE|I|§|" Reboot ‘"

Time hh mm]

3. Die neuen Einstellungen werden mit Apply tbernommen.

4.10 MX760 Konfiguration sichern / wiederherstellen

4.10.1 Konfiguration sichern

Die MX760 Konfiguration kann unter Administration - Backup Configuration mit der aktiven
Checkbox ,Backup configuration® als Konfigurationsdatei gesichert werden.

Bei ,Encryption Password” kann optional ein Passwort eingestellt werden, damit die
Konfigurationsdatei verschlisselt wird. Dann lasst sich diese Datei z.B. nicht mehr mit einem Editor in
Klartext anschauen. Zum Wiederherstellen der Konfiguration ist die Eingabe dieses Passworts
erforderlich.

4.10.2 Konfiguration wiederherstellen

Eine MX760 Konfigurationsdatei kann unter Administration > Restore Configuration in den
MX760 geladen werden. Falls die Backup-Datei mit einem Passwort gesichert wurde, muss dieses
bei ,Decryption Password“ eingestellt werden. Die neue Konfiguration ist nach dem MX760 Reboot
aktiviert.
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4.11 MX760 zurlicksetzen

4.11.1 Rucksetzung auf Werkseinstellung

Mit der nachfolgenden Methode kénnen Sie den MX760 auf Werkseinstellung zurlicksetzen.

/A lhre im MX760 getatigten Einstellungen und die mdex werden bei der Riicksetzung auf
Werkseinstellung geloscht!

Der MX760 muss eingeschaltet sein.

. Dricken Sie mit einem spitzen Gegenstand den Reset-Taster (RST). Lassen Sie den

Reset-Taster fur mindestens 15 Sekunden gedrtickt, dann wieder loslassen.

Der Router ist nun auf Werkseinstellung zuriickgesetzt und hat nun keine mdex
Standardkonfiguration mehr.

. Der Weboberflache des Routers ist Uber die IP-Adresse 192.168.1.1 erreichbar, siehe

Kapitel 4.1 Zugriff auf die Weboberflache (Konfigurationszugriff) (Seite 12).

4.11.2 mdex Standardkonfiguration wiederherstellen

Mit diesen Schritten kénnen Sie die mdex Standardkonfiguration des MX760 wiederherstellen:

1.

Laden Sie die jeweilige mdex Standardkonfiguration fir den MX760 von der mdex
Supportseite herunter: https://wiki.mdex.de/Support/MdexDownloads

Ubertragen die Konfigurationsdatei laut Kapitel 4.10.2 Konfiguration wiederherstellen
(Seite 23) zum MX760.

Machen Sie nun ein Reboot des MX760, damit die mdex Standardkonfiguration aktiviert
wird.

Individuelle Anpassungen des MX760 nehmen Sie laut dieser Einrichtungsanleitung vor.

Seite 24


https://wiki.mdex.de/Support/MdexDownloads

5 Weitere Verwendungszwecke

5.1 Aufbau einer IPsec-Verbindung

Zum Aufbau eines IPsec VPN zu einem eigenen (separaten) IPsec VPN Router befolgen Sie bitte
folgende Einrichtungsschritte:

1. Entfernen Sie im MX760 unter Configuration - Startup Script die folgenden Eintrage:

# Drop external regquests on port 53/ /tcp
iptakbles -t mangle -A pre sys -p top —-dport 53 -J DROP
# Lpply remote access rules to tundStunl

iptables -t mangle -A PREERCUTING -i tun(0 -j pre
iptables -t mangle -A PEERCUTING -i tunl0 -j block
iptables -t mangle -A PEERCUTIHG -i tunl -Jj pre
iptables -t mangle -A PREERCUTIHG -i tunl -j block
POSTROUTING —-o bri —j MASQUERADE
POSTROUTING -o eth0 —j MASQUERADE
BPOSTROUTING -o ethl -3 MASQUERADE

| Diese Eintrage
entfernen!

echo "#!/bin/sh

conntrack -F

" » Jtmp/flushconntrack.sh

chmod 755 ftmp/flushconntrack.sh

Zum Ubernehmen auf Apply klicken und anschlieBend ein Reboot des MX760 ausfiihren!

2. Weisen Sie dem IPsec VPN Router eine feste IP-Adresse zu oder stellen Sie ihn auf ,IP-
Adresse automatisch beziehen®. Siehe Kapitel 3.6.1 Anschluss von nur einem Endgerat
(Seite 10).

3. Im MX760 muss laut Kapitel 4.7 Forwarding (Weiterleitung zum Zielgerat) (Seite 19) eine
Weiterleitung der relevanten IPsec-Ports zur IP-Adresse des IPsec VPN Routers eingerichtet
sein.

4. SchlieRen Sie den IPsec VPN Router an die Buchse ETH1 oder ETH2 des MX760 an.

5. Aktivieren Sie in den IPsec VPN Einstellungen lhrer VPN Router/Clients die Option
.,NAT Traversal“ (NAT-T). Ansonsten ist ein IPsec VPN Verbindungsaufbau nicht méglich.

6. Alle weiteren erforderlichen Einstellungen fir eine IPsec VPN Verbindung entnehmen Sie bitte
der Anleitung lhrer verwendeten IPsec VPN Routers.

Bitte beachten Sie, dass der im MX760 integrierte IPSec Client nicht zum Leistungsumfang des
MX760 gehort und Sie der mdex Einrichtungssupport dabei nicht unterstiitzen kann. Eine Anleitung
zur Inbetriebnahme des integrierten IPSec VPN Client finden Sie im MX760 Configuration Manual
(Download unter https://wiki.mdex.de - mdex Router MX760).
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6 Anhang

6.1 Wichtige Sicherheitshinweise

Stérungen anderer Gerate
Die Verwendung des Routers kann zu Storungen bei anderen Geraten fuhren. Der Einsatz des Routers sollte
in den folgenden Bereichen vermieden werden:
e Dort, wo das Risiko einer Stérung der Funktion anderer elektronischer Geréte besteht, wie
beispielsweise in Krankenh&usern, Flughafen, Flugzeugen, etc.
e Dort, wo das Risiko einer Explosion besteht, wie z. B. Tankstellen, Olraffinerien, etc.

Es liegt in Ihrer Verantwortung, die jeweils geltenden gesetzlichen Regelungen und Umweltschutzregelungen
einzuhalten. Bauen Sie den Router nicht auseinander. Bei einem Hinweis auf Manipulation erlischt die
Garantie. Fir eine korrekte Verkabelung des Routers folgen Sie den Anweisungen. Alle Geréte sollten mit
einer stabilen Stromzufuhr verbunden sein. Die Verkabelung sollte den Sicherheits- und
Feuerschutzanforderungen entsprechen.

Einsatz und Betrieb

Behandeln Sie den Router stets vorsichtig. Vermeiden Sie direkten Kontakt mit Anschliissen und
Anschlussstiften, da elektrostatische Entladungen den Router beschadigen kénnen.

Der Systemintegrator ist fur das Funktionieren des Endprodukts verantwortlich; daher achten Sie bitte auf die
externen Komponenten des Routers und ggf. auf Installationsprobleme, da die Gefahr besteht, externe Gerate
oder die Systemsicherheit zu storen.

e Offnen Sie den Router nicht, wenn er in Betrieb ist, und bauen Sie ihn nicht auseinander.

e Lassen Sie den Router nicht fallen und verhindern Sie Stél3e, um Schaden an der internen Elektronik
zu vermeiden. Der Router darf nicht in Bereichen installiert werden, in denen er starken Sté3en und
Erschitterungen ausgesetzt ist.

e Verwenden Sie zur Router-Reinigung keine harten Chemikalien, Losungsmittel oder Reinigungsmittel.

e Setzen Sie den Router keinen Flussigkeiten aus (Regen, Getranke, etc.). Er ist nicht wasserdicht.

e Achten Sie darauf, dass der Router unter den angegebenen Temperatur- und
Feuchtigkeitsbedingungen betrieben wird.

e Der Router darf nicht auf Offshore-Plattformen oder in Wasser-, Luft- oder Schienenfahrzeugen
verwendet werden. Bei der Verwendung in Kraftfahrzeugen muss der Router sicher untergebracht
werden, leicht zuganglich und ohne Werkzeug herausnehmbar sein.

e Personen missen wahrend des Betriebs einen Mindestabstand von 20 cm zu den Antennen des

Routers einhalten.

¢ Bewahren Sie den Router nicht an staubigen, schmutzigen Orten auf oder betreiben Sie ihn dort.
Anschlisse, Stecker und andere mechanische Teile kdnnten beschadigt werden.

o Installieren Sie den Router nicht im Bereich elektrischer Storfelder, wie sie beispielsweise von
Leuchtstofflampen, Maschinen und Fernsehgeraten erzeugt werden. Solche Stérquellen kdnnen den
Betrieb des Routers beeintrachtigen.

e Ein Ausschalten des Routers ist nur durch eine Unterbrechung der Stromversorgung maoglich. Trennen
Sie dazu das Netzkabel vom Router.

e Bei Verwendung des Steckernetzteils muss sich die Netzsteckdose aus Sicherheitsgriinden in
unmittelbarer Nahe des Routers befinden und wahrend des Betriebs jederzeit leicht zuganglich sein.

¢ Bei Rauchentwicklung, ungewdhnlicher Geruchsbildung oder aufféalligen Gerauschen ziehen Sie den
Netzstecker aus der Netzsteckdose.

e Beruhren Sie den Router oder das Steckernetzteil nicht mit feuchten Handen. Andernfalls kann es zu
Stoérungen, Kurzschlissen oder elektrischen Schlagen kommen.

e Zum Router gehéren abnehmbare Kleinteile, die eine Erstickungsgefahr darstellen konnen. Halten Sie
den Router und sein Zubehdr unbedingt von Kindern fern!
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6.2 Allgemeine Informationen

Umgebungsbedingungen
Der Betrieb des Routers ist in folgenden Bereichen zulassig.
e Temperaturbereich Router: -40° bis +75° Celsius
e Temperaturbereich Steckernetzteil: 0° bis +40° Celsius
Der Betrieb auRerhalb des zulassigen Bereichs kann die Lebensdauer des Routers erheblich verkirzen.

EU-Konformitatserklarung
Der mdex Router MX760 erfillt die grundlegenden Anforderungen der Richtlinie 2014/53/EU. Die vollstéandige
EU-Konformitatserklarung kann von https://wiki.mdex.de/Support/DoC heruntergeladen werden.

Frequenzbander und max. Sendeleistungen
GSM 900/1800, UMTS 900/1800/2100, LTE 800/900/1800/2100/2600
GSM 900: 33 dBm, GSM 1800: 30 dBm, UMTS: 24 dBm, LTE: 23 dBm

Herstellerangaben
Advantech B+B SmartWorx s.r.0., Sokolska 71, 562 04, Usti nad Orlici I, Czech Republic

Kundenservice

Sollten die Informationen zur Inbetriebnahme des Routers nicht ausreichen oder der Router nicht richtig
funktionieren, wenden Sie sich bitte an den mdex Support:

Wireless Logic mdex GmbH, Backerbarg 6, 22889 Tangstedt, Germany

Internet: http://www.mdex.de | E-Mail: support@mdex.de | Telefon: +49 (0)4109-555 444

Exporthinweise

Dieses Produkt unterliegt den europaischen/deutschen und/oder den US-Ausfuhrbestimmungen.
Jeder genehmigungspflichtige Export oder Rickexport bedarf daher der Zustimmung der
zustandigen Behoérden. Fir dieses Produkt sind nach den derzeitigen Bestimmungen folgende
Exportklassifikationen zu beachten: ECCN/AL: 5A002.a.1 und 5A991.c.10. Die jeweils aktuelle
Version der Ausfuhrliste ist auf der Internetseite des Bundesamtes fur Wirtschaft und
Ausfuhrkontrolle (BAFA) zu finden.

Hinweis: Die obige Ausfuhrlistenposition wurde zu Informationszwecken nach bestem Wissen und Gewissen
zusammengestellt und sollte fur die Klassifizierung des Exports zusammen mit den Ausfuhrbestimmungen
verwendet werden. Die Ausfihrer sind verantwortlich flr die Einhaltung aller Handelsbestimmungen
einschliellich der Ausfuhrbestimmungen und verlassen sich auf diese Informationen auf eigene
Verantwortung u. eigenes Risiko.

Entsorgung

Der Router sowie alle im Lieferumfang enthaltenen Elektronikteile dirfen nicht im Hausmdull

entsorgt werden. Das erkennen Sie an der Kennzeichnung mit dem Symbol des

durchgestrichenen Milleimers. Bitte entsorgen Sie den Router und die im Lieferumfang

zugehorigen Elektronikteile nach Ablauf dessen Lebensdauer zur Wiederverwendung bzw.

Verwertung gemal den zu diesem Zeitpunkt am Installationsort geltenden

Entsorgungsvorschriften. Sie vermeiden damit schadliche Auswirkungen auf die Umwelt und [ N
die menschliche

Gesundheit.

Sie kénnen den Router sowie die im Lieferumfang enthaltenen Elektronikteile zur fachgerechten Entsorgung
auch auf Ihre Kosten zur Wireless Logic mdex GmbH zurlicksenden:

Wireless Logic mdex GmbH, Backerbarg 6, D-22889 Tangstedt, Germany

WEEE-Reqg.-Nr. DE55109668
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Open-Source Lizenzhinweise

Die MX Router Produktserie beinhaltet unter anderem auch sogenannte Open-Source-Software, die von Dritten
hergestellt und fur die freie Verwendung durch jedermann veréffentlicht wurde. Die Open-Source-Software steht jeweils
unter besonderen Open-Source-Softwarelizenzen und dem Urheberrecht Dritter. Die Rechte des Kunden, die Open-
Source-Software zu verwenden, werden im Detail von den jeweils betroffenen Open-Source-Softwarelizenzens geregelt.

Die unter GNU General Public License (GPL) bzw. GNU Lesser General Public License (LGPL) stehende Open-Source-
Software wird zur Verfugung gestellt und genutzt ohne jegliche Gewahrleistung oder Haftung der Programmierer, die die
Software erstellt haben. Fur Details informieren Sie sich bitte in den jeweiligen Lizenzbestimmungen.

Die Open-Source-Software finden Sie beim Download der Software im Zip-Archiv und beim Erwerb des Produktes auf
dem jeweils mitgelieferten Datentrager (USB-Stick oder CD/DVD). Im Verzeichnis "Lizenzen" stehen lhnen die oben
genannten Lizenzen direkt zur Verfligung. Im Verzeichnis "Sourcecode" finden Sie die entsprechenden Quellencodes
fur die Open-Source-Software, mit den jeweils fUr die verschiedenen Softwareteile anwendbaren Lizenzen.

Es ist Innen gestattet, Softwarebestandteile fir Ihren eigenen Gebrauch zu bearbeiten und zur Behebung von Fehlern
solcher Bearbeitungen zu reengineeren, sofern diese Softwarebestandteile mit Programmbibliotheken unter der LGPL
verlinkt sind. Die Weitergabe der bei dem Reengineering gewonnen Informationen und der bearbeiteten Software ist
hingegen nicht gestattet.

Soweit die Software der GPL, LGPL oder der Clarified Artistic License unterféllt oder es die Lizenzbestimmungen sonst
vorschreiben, dass der Quellcode zur Verfigung zu stellen ist, so Gbersenden wir diesen jederzeit auf Nachfrage und
machen insoweit ein bindendes Angebot. Sollte hierbei die Zusendung auf einem Datentrager verlangt werden, so
erfolgt die Ubersendung gegen Zahlung einer Kostenpauschale in Hohe von EUR 10,00. Sofern unsere Kosten fiir die
Erstellung und den Versand des Datentragers geringer sein sollten, berechnen wir nur diesen geringeren Betrag.

Unser Angebot, den Quellcode auf Nachfrage zu versenden gilt fir einen Zeitraum von drei Jahren nach dem Vertrieb
des Produkts durch uns bzw. zumindest solange, wie wir Support und Ersatzteile fir das Produkt anbieten. Anfragen
sind insoweit (moglichst unter Angabe der Seriennummer des erworbenen Produktes) an folgende Adresse zu senden:

Wireless Logic mdex GmbH
Béackerbarg 6

22889 Tangstedt

Telefax: +49 4109 555 55

E-Mail: opensource-support@mdex.de




